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Introducción 

  Las metas de la seguridad en redes son mantener integridad, 
proteger confidencialidad y garantizar disponibilidad.  

  El incremento exponencial de las redes, incluyendo tecnologías 
inalámbricas, ha incrementado los riesgos de seguridad. 

  Muchos de estos riesgos se deben a hacking así como al uso 
inadecuado de recursos de red. 

Objetivos del Capítulo 

1. Fundamentos de seguridad 

2. Tecnologías básicas de seguridad en WLAN 

3. Configuración básica de seguridad en WLAN 

4. Autenticación empresarial en WLAN 

5. Cifrado empresarial en WLAN 

6. Otros servicios empresariales de seguridad 
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Fundamentos de 
Seguridad 



¿Qué es la seguridad? 

  Seguridad usualmente se refiere 
a asegurar que los usuarios 
puedan realizar sólo las tareas a 
las que están autorizados y que 
puedan obtener sólo la 
información que tienen 
autorizada obtener 



¿Qué es la seguridad? 
Balanceo entre 

Acceso transparente 

  Conectividad 
  Desempeño 
  Facilidad de uso 
  Administrable 
  Disponibilidad 

Seguridad 

  Autenticación 
  Autorización 
  Contabilidad 
  Certeza 
  Confidencialidad 
  Integridad de datos 



Vulnerabilidades en WLANs 

  WLANs son vulnerables a ataques especializados 
  Ataques que explotan las debilidades tecnológicas del estándar 

802.11 
  Ataques a debilidades en la configuración 
  Muchos usuarios dejan los parámetros que ya vienen 

preconfigurados 

DriftNet 
CommView 



Amenazas a las WLANs 

  Existen cuatro clases principales de amenazas a la seguridad 
inalámbrica: 
  Amenazas no estructuradas: 

  Individuos usan herramientas de hackeo ya disponibles 
  Amenazas estructuradas: 

  Hackers altamente motivados y que son técnicamente competentes  
  Amenazas externas: 

  Lograr entrar a la red desde lugares externos 
  Amenazas internas: 

  Representan entre el 60 y 80% de incidentes reportados 



Fundamentos de Seguridad 

  Los métodos de ataques a inalámbricas pueden 
descomponerse en tres categorías:  
  Reconocimiento  
  Ataque de acceso 
  Negación de Servicio (DoS)  



Reconocimiento 

  Reconocimiento es el descubrimiento no autorizado y mapeo de sistemas, 
servicios o vulnerabilidades.  
  No es usualmente ilegal más que sólo en algunos paises. 

  También conocido como recolección de información y usualmente 
precede a un ataque de acceso o de negación de servicio.  

  También conocido como wardriving.  



Reconocimiento – Mapas de 
Wardriving 



Reconocimiento 

  Analizadores de protocolos comerciales: 
  AiroPeek (by WildPackets) 
  AirMagnet 
  Sniffer Wireless 
  AirPCap 

  Analizadores de protocolos gratuitos: 
  Wireshark 
  Kismet 
  tcpdump 

  Las utilerías pueden ser pasivas o activas 



Acceso 

  Acceso al sistema es la habilidad de un intruso no autorizado a 
ganar acceso a un dispositivo para el cual el intruso no tenía una 
cuenta o password 

  Usualmente involucra ejecutar un script de hackeo o una 
herramienta que explota vulnerabilidades conocidas del sistema o 
aplicación que está siendo atacada 

  Incluye 
  Explotación de passwords débiles o no existentes  
  Explotación de servicios tales como HTTP, FTP, SNMP, CDP, y 

Telnet.  

AirSnort 



Acceso – 
Ataque del 
AP pícaro  
Muchos clientes se asociarán al 
AP de señal más fuerte. Si un AP 
no autorizado tiene una señal 
más fuerte, los clientes se 
asociarán a él.  
El AP pícaro tendrá acceso al 
tráfico de red de todos los clientes 
asociados. 
También puede utilizar ARP e IP 
spoofing para engañar a los 
clientes para que le envíen sus 
password o información 
confidencial. 



CiscoWorks WLSE detecta AP 
pícaros 



Acceso – Ataques a Wired 
Equivalent Privacy (WEP) 

  Ataques contra WEP incluyen: 
  Bit Flipping, Replay Attacks, y recolección de IV débiles 

  Muchos ataques WEP attacks no han sido liberados del 
laboratorio pero se encuentran bien documentados  

  AirSnort captura Vectores de Inicialización débiles para 
determinar la llave WEP que está siendo utilizada 

AirSnort 



Negación de 
Servicio 
(DoS) 
DoS es cuando un atacante 
deshabilita o corrompe las redes 
inalámbricas, sistemas o 
servicios, con la intención de 
negar el servicio a usuarios 
autorizados.   



  Wlan Jack, envía paquetes de des-asociación falsos, que desconectan a 
clientes 802.11 del punto de acceso.  
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Tecnologías Básicas de 
Seguridad para WLAN 



El proceso de seguridad en 
WLAN 

  Una política de seguridad inalámbrica efectiva trabaja para garantizar 
que los recursos de red de una organización se encuentran protegidos de 
sabotaje y de acceso inapropiado, lo que incluye acceso intencional o 
accidental.  

  Todas las características de la seguridad inalámbrica debe ser configuradas 
de acuerdo a lo establecido en la política de seguridad de una 
organización. 



Primera generación de seguridad 
inalámbrica 

  Muchas WLANs utilizan el SSID como una forma básica de seguridad. 
  Algunas WLANs controlan el acceso a través del filtrado de MAC 

Métodos antiguos de seguridad en WLANs 

SSID 

Autenticación controlada por MAC 



AP: “Permitir cualquier SSID” 

  Muchos APs tienen dos opciones 
  "SSID broadcast”  
  "Allow any SSID” 

  Algunas vienen habilitadas de manera predeterminada para 
facilitar el establecimiento de la red inalámbrica 

  "Allow any SSID” 
  habilita al AP para aceptar el acceso de un cliente que envía un 

SSID vacío 
  "SSID broadcast” 

  Envía paquetes de señalización que contienen el SSID  
  El deshabilitar estas opciones no garantiza la seguridad de la red. 

Un analizador de protocolos inalámbrico puede capturar un SSID 
válido de una red funcional 

  SSIDs no deben ser utilizados como función de seguridad  



AP: "Allow any SSID" 

  Guest Mode SSID 
  Si se quiere que el AP permita asociaciones de dispositivos cliente que no 

especifican un SSID en sus configuraciones, se puede establecer un guest SSID.  
  El AP incluye el SSID en su señalización.  
  Por default, el SSID predeterminado del AP, tsunami, se encuentra en guest 

mode.  
  Para mantener la red segura, se deben deshabilitar los SSID en modo guest. 

AP Default 

No SSID, pero 
asociado! 



AP: “Do NOT allow any SSID" 

  Colocar el Guest Mode SSID en NONE, no permitirá asociar a clientes 
que no especifican un SSID. 

  Recuerda, no es difícil obtener el SSID, así que esto no debe ser una 
medida de seguridad. 

  El siguiente paso debe ser configurar WEP, WPA, u otra atenticación/
encripción en el AP. 

  No se puede tener el mismo SSID establecido como Guest Mode y 
autenticación/encripción.  

Cambiado a NONE 

No SSID, NO 
Asociado! 



Wired Equivalent Privacy (WEP)  

  El estándar IEEE 802.11 incluye WEP para proteger a usuarios 
autorizados de una WLAN de analizadores de protocolos 

  El estándar IEEE 802.11 especifica una llave de 40-bit, para que WEP 
pueda ser exportado mundialmente. 

  La mayoría de los fabricantes lo extendió a 128 bits o más.  
  Cuando se utiliza WEP, tanto el cliente como el punto de acceso deben 

tener la misma llave WEP. 
  WEP está basado en Rivest Cipher 4 (RC4).  

128 bit WEP es mejor conocido 
como 104 bit WEP. 

La Llave 1 debe ser la misma en 
ambos equipos 

AP 

ACU 



Autenticación y asociación 

  Métodos de autenticación definidos por el estándar: 
  Autenticación abierta 
  Autenticatión por llave compartida 

State 1 
Unauthenticated 

Unassociated 

State 2 
Authenticated 
Unassociated 

State 3 
Authenticated 

Associated 

Successful 
Authentication 

Successful 
Association 

Deauthentication Disassociation 

Probe 
process 

Authentication process Association process 



Autenticación abierta 

  Autenticación abierta = autenticación nula 
  No hay verificación por parte de los dispositivos 



Proceso de autenticación (Repaso) 

  En una red alambrada, la autenticación es proveída implícitamente por el 
cable físico de la PC al switch 

  Autenticación es el proceso de asegurar que las estaciones intentando 
asociarse con ella red tienen permiso de hacerlo 

  802.11 especifica dos tipos de autenticación: 
  Open-system 
  Shared-key (utiliza WEP) 



Proceso de autenticación – Sistema 
abierto (repaso) 

  Sistema de autenticación abierta = “no autenticación” 
  Es el único método requerido por el estándar 802.11 
  El cliente y la estación intercambian tramas de autenticación 



Proceso de autenticación – Sistema 
abierto (Repaso) 

  El cliente:  
  Coloca Authentication Algorithm Number en 0 (open-system) 
  Coloca Authentication Transaction Sequence Number en 1 

  El AP: 
  Coloca Authentication Algorithm Number en 0 (open-system) 
  Coloca Authentication Transaction Sequence Number en 2 
  Status Code colocado en 0 (Successful) 



Autenticación abierta 

  Autenticación abierta típica 
en AP y Cliente sin llaves 
WEP 



Autenticación abierta y WEP 

  Recordemos los tres pasos para Asociación: 
  Escanéo 
  Autenticación 
  Asociación 

  Un cliente se puede asociar con un AP, pero 
usamos WEP para enviar paquetes de datos 
cifrados 

  Autenticación y encripción de datos son dos cosas 
diferentes 
  Autenticación – ¿Tiene el cliente permiso para 

asociarse al AP? 
  Cifrado – Cifra los campos de datos (payload) e 

ICV (Integrity Check Value) de la MAC de 
802.11, no los otros campos.  

  Un cliente se puede asociar utilizando 
autenticación abierta, pero cifrar los datos 
intercambiados a través de WEP 



Autenticación abierta y WEP 

  En algunas configuraciones, un cliente puede asociarse al AP y tener una llave 
WEP incorrecta o no tener una 
  El AP debe ser configurado para permitir esto. 

  El encabezado no es cifrado con WEP solo la parte de datos 

Asociado pero los datos 
no puede ser recibidos, 
dado que no pueden estar 
descifrados 



Autenticación abierta – Cifrado WEP opcional (AP) 

  802.11 permite a los clientes asociarse a un AP. 
  Cisco AP debe tener cifrado WEP como Opcional  
  La asociación será exitosa si: 

  Llave WEP igual 
  Llave WEP no igual 
  No llave WEP 



Proceso de autenticación – llave 
compartida 

  Llave compartida requiere que el 
cliente y el punto de acceso 
compartan una misma llave 
WEP 
  Un AP utilizando 

autenticación con llave 
compartida envía un texto 
challenge hacia el cliente 

  Si el cliente no tiene o tiene la 
llave incorrecta fallará el 
procesod e autenticación  

  El cliente no podrá asociarse 
al AP.  



Proceso de autenticación – 
Llave compartida (Repaso) 

  Utiliza WEP (Wired Equivalent Privacy) y sólo puede ser 
utilizado por productos que soporten WEP 

  802.11 requiere que todas las estaciones que soporten WEP 
también soporten autenticación por llave compartida 



Proceso de autenticación – Llave 
compartida (Repaso) 

  WEP es un algoritmo de cifrado, no un método de 
autenticación 

  Autenticación con llave compartida utiliza WEP y sólo 
puede ser utilizado en clientes y APs que implementen 
WEP 

  Requiere que una llave sea distribuida a todos los clientes 

Authentication Request with 
Challenge Text 

Authentication Response with 
Status Code 

Shared-key = 
RadiaPerlman 

Shared-key = 
RadiaPerlman 



Proces de autenticación – Llave 
compartida (Repaso) 

  El cliente:  
  Coloca Authentication Algorithm Number en 1 (shared-key) 
  Coloca Authentication Transaction Sequence Number en 1 

  El AP: 
  Coloca Authentication Algorithm Number en 1 (shared-key) 
  Coloca Authentication Transaction Sequence Number en 2 
  Status Code en 0 (Successful) 
  Challenge Text 

  El cliente:  
  Coloca Authentication Algorithm Number en 1 (shared-key) 
  Coloca Authentication Transaction Sequence Number en 3 
  Challenge Text 

  El AP: 
  Coloca Authentication Algorithm Number en 1 (shared-key) 
  Coloca Authentication Transaction Sequence Number en 4 
  Status Code en 0 (Successful) 



Proceso de autenticación 

  Autenticación 
  Open-System 
  Shared-Key (WEP) 

  Cifrado 
  Ninguno 
  WEP o solo 



Proceso de autenticación – Llave 
compartida 

? 
next 



En resumen 

  Cliente 
  Usa autenticación abierta en el cliente (no usa WEP, envío de challenge durante 

la asociación). 
  Usa WEP cifrado de datos 

  AP 
  Usa autenticación abierta 
  Usa cifrado WEP obligatorio, Dispositivos que no usen WEP no se podrán 

comunicar 


