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Introduccion

Objetivos del Capitulo

1. Fundamentos de seguridad

2. Tecnologias basicas de seguridad en WLAN
3. Configuracion basica de seguridad en WLAN
4. Autenticacion empresarial en WLAN

5. Cifrado empresarial en WLAN

6. Otros servicios empresariales de seguridad

Las metas de la seguridad en redes son mantener integridad,
proteger confidencialidad y garantizar disponibilidad.

El incremento exponencial de las redes, incluyendo tecnologias
inalambricas, ha incrementado los riesgos de seguridad.
Muchos de estos riesgos se deben a hacking asi como al uso
inadecuado de recursos de red.




Fundamentos de
Seguridad




;Queé es la seguridad?

¢ Seguridad usualmente se refiere
a asegurar que los usuarios
puedan realizar solo las tareas a
las que estan autorizados y que
puedan obtener solo la
informacion que tienen
autorizada obtener




;Que es la seguridad?

Balanceo entre

Acceso transparente Seguridad
¢ Conectividad ¢ Autenticacion
¢ Desempeiio ¢ Autorizacion
¢ Facilidad de uso ¢ Contabilidad
¢ Administrable ¢ Certeza
¢ Disponibilidad ¢ Confidencialidad
¢ Integridad de datos




Vulnerabilidades en WL ANSs

¢ WLANSs son vulnerables a ataques especializados

Ataques que explotan las debilidades tecnoldgicas del estandar
802.11

Ataques a debilidades en la configuracion
Muchos usuarios dejan los parametros que ya vienen
preconfigurados
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Amenazas a las WLANSs

¢ Existen cuatro clases principales de amenazas a la seguridad

inalambrica:
Amenazas no estructuradas:
¢ Individuos usan herramientas de /ackeo ya disponibles
Amenazas estructuradas:
é  Hackers altamente motivados y que son técnicamente competentes
Amenazas externas:
¢ Lograr entrar a la red desde lugares externos

Amenazas internas: o
¢ Representan entre el 60 y 80% de incidentes reportados
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Fundamentos de Seguridad

¢ Los métodos de ataques a inalambricas pueden
descomponerse en tres categorias:
Reconocimiento
Ataque de acceso
Negacion de Servicio (DoS)



Reconocimiento

wardriving is not a crime

¢ Reconocimiento es el descubrimiento no autorizado y mapeo de sistemas,
servicios o vulnerabilidades.
No es usualmente 1legal mas que solo en algunos paises.
¢ También conocido como recoleccion de informacion y usualmente
precede a un ataque de acceso o de negacion de servicio.
¢ También conocido como wardriving.




Reconocimiento — Mapas de
Wardriving
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¢ Analizadores de protocolos comerciales:
AiroPeek (by WildPackets)
AirMagnet
Sniffer Wireless
AirPCap
¢ Analizadores de protocolos gratuitos:
Wireshark
Kismet
tcpdump
¢ Las utilerias pueden ser pasivas o activas



é Acceso al sistema es la habilidad de un intruso no autorizado a

ganar acceso a un dispositivo para el cual el intruso no tenia una
cuenta o password
¢ Usualmente involucra ejecutar un script de hackeo o una
herramienta que explota vulnerabilidades conocidas del sistema o
aplicacion que esta siendo atacada
¢ Incluye
Explotacion de passwords débiles o no existentes
Explotacion de servicios tales como HTTP, FTP, SNMP, CDP, y
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Acceso —
Ataque del
AP picaro

Muchos clientes se asociaran al
AP de seial mas fuerte. Siun AP
no autorizado tiene una senal
mas fuerte, los clientes se
asociaran a él.

El AP picaro tendra acceso al
trafico de red de todos los clientes
asociados.

También puede utilizar ARP e IP
spoofing para engafiar a los
clientes para que le envien sus
password o informacion
confidencial.



CiscoWorks WLSE detecta AP
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Acceso — Ataques a Wired

Equivalent Privacy (WEP)
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¢ Ataques contra WEP incluyen:
Bit Flipping, Replay Attacks, y recoleccion de IV débiles

¢ Muchos ataques WEP attacks no han sido liberados del
laboratorio pero se encuentran bien documentados

¢ AirSnort captura Vectores de Inicializacion débiles para
determinar la llave WEP que esta siendo utilizada




Negacion de
Servicio
(DoS)

DoS es cuando un atacante
deshabilita o corrompe las redes
inalambricas, sistemas o

Wireless
Interference

Jammer

WLAN Jack | servicios, con la intencion de

negar el servicio a usuarios
autorizados.
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Wilan Jack, envia paquetes de des-asociacion falsos, que desconectan a
clientes 802.11 del punto de acceso.



Tecnologias Basicas de
Seguridad para WLAN




El proceso de seguridad en

Improve Monitor

Test

¢ Una politica de seguridad inalambrica efectiva trabaja para garantizar
que los recursos de red de una organizacion se encuentran protegidos de
sabotaje y de acceso inapropiado, lo que incluye acceso intencional o
accidental.

¢ Todas las caracteristicas de la seguridad inalambrica debe ser configuradas
de acuerdo a lo establecido en la politica de seguridad de una
organizacion.




Primera generacion de seguridad

1nalambrica

Métodos antiguos de seguridad en WLANSs
SSID

Autenticacion controlada por MAC

é Muchas WLANSs utilizan el SSID como una forma basica de seguridad.
6 Algunas WLANSs controlan el acceso a través del filtrado de MAC




AP: “Permitir cualquier SSID”

¢ Muchos APs tienen dos opciones
"SSID broadcast”
"Allow any SSID”’
¢ Algunas vienen habilitadas de manera predeterminada para
facilitar el establecimiento de la red inalambrica
¢ "Allow any SSID”
habilita al AP para aceptar el acceso de un cliente que envia un
SSID vacio
¢ "SSID broadcast”
Envia paquetes de sefializacion que contienen el SSID
¢ El deshabilitar estas opciones no garantiza la seguridad de la red.
Un analizador de protocolos inalambrico puede capturar un SSID
valido de una red funcional
¢ SSIDs no deben ser utilizados como funcion de seguridad



AP: "Allow any SSID"
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Advanced Security

é Guest Mode SSID

Si se quiere que el AP permita asociaciones de dispositivos cliente que no
especifican un SSID en sus configuraciones, se puede establecer un guest SSID.
¢ EIl AP incluye el SSID en su sefializacion.

¢ Por default, el SSID predeterminado del AP, tsunami, se encuentra en guest
mode.

é Para

mantener la red segura, se deben deshabilitar los SSID en modo guest.



AP: “Do NOT allow any SSID"

350 Series Properties - [test]

System Parameters I RF Nelworkl Advanced (Infrastructure) | Network Secutilyl

Client Name: ||

SSIDT: |
55ID2: |

1) Wireless Network Connection 2 Iz' Feat

Wireless connection unavailable Mot Asspciated
_|350 Series

N\
&1 Cisco Site... II Aironet Cl.. |« W] BElE! sssem

55ID3: |

dode: Network Type:
istantly Awake Mode) " AdHoc
[Max Power Savings) & Infrastructure

Glohal Radio0-802.11B SSID Properties

SECURITY

e Set Guest Mode SSID: <MNOME > Cambiado a NONE
Encryption Manager
SenerManager __ Set Infrastructure SSID: |< NONE > 'I I Force Infrastructure Devices to associate only to this SSID

Advanced Security

Colocar el Guest Mode SSID en NONE, no permitira asociar a clientes
que no especifican un SSID.
Recuerda, no es dificil obtener el SSID, asi que esto no debe ser una
medida de seguridad. o

El siguiente paso debe ser configurar WEP, WPA, u otra atenticacion/
encripcion en el AP, .
No se puede tener el mismo SSID establecido como Guest Mode y
autenticacion/encripcion.

o o o o




Wired Equivalent Privacy (WEP)

Encryption Key (Hexadecimal)

Transmit Key

Encryption Key 1: o Ioooooooooooo
AP
Encryption Key 2: C |
Static WEP Keys x|
128 bit WEP es mejor conocido ACU
como 104 bit WEP. e
F wePKeyl: © | o
. I wePkey2 © | o s
La Llave 1 debe ser la misma en ek C | ¢ e
oy

ambos equipos F wEPKeps: © |

Key Entry Method: ~ * Hexadecimal (09, AF) ¢ ASCIl Text

0K Cancel Help
| I I |

¢ Elestandar IEEE 802.11 incluye WEP para proteger a usuarios
autorizados de una WL AN de analizadores de protocolos

¢ Elestandar IEEE 802.11 especifica una llave de 40-bit, para que WEP
pueda ser exportado mundialmente.

¢ La mayoria de los fabricantes lo extendio a 128 bits o mas.

¢ Cuando se utiliza WEP, tanto el cliente como el punto de acceso deben

tener la misma llave WEP.
¢ WEDP esta basado en Rivest Cipher 4 (RC4).




Autenticacion y asociacion

: Successful Successful
v Authentication Association
State 1 > State 2 > State 3
Unauthenticated Authenticated Authenticated
Unassociated |, Unassociated |, Associated
Deauthentication Disassociation

¢ Mc¢étodos de autenticacion definidos por el estandar:
Autenticacion abierta
Autentication por llave compartida



Autenticacion abierta

é Autenticacion abierta = autenticacion nula
¢ No hay verificacion por parte de los dispositivos

Access Point
B

Access Point
A

<—| Client Sends Probe | =—>»

_— AP (A/B) sends probe response. Client evaluates AP
response, selects best AP.

D — Client sends authentication request to selected AP (A).
—_— AP (A) confirms authentication.

B Client sends association request to selected AP (A).

EE—— AP (A) confirms association and registers client.




Proceso de autenticacion (Repaso)

The Authentication Process

1. Authentication Request >
<«— 2. Authentication Response ﬁ
Vivian AP 2
SSID=Marketing SSID=Marketing

¢ En una red alambrada, la autenticacion es proveida implicitamente por el
cable fisico de la PC al switch
¢ Autenticacion es el proceso de asegurar que las estaciones intentando
asociarse con ella red tienen permiso de hacerlo
¢ 802.11 especifica dos tipos de autenticacion:
Open-system
Shared-key (utiliza WEP)



Proceso de autenticacion — Sistema

abierto (repaso)

¢ Sistema de autenticacion abierta = “no autenticacion”
¢ Es el tnico método requerido por el estandar 802.11
¢ Elcliente y la estacidon intercambian tramas de autenticacion

The Authentication Process

1. Authentication Request >
<«— 2. Authentication Response ﬁ
Vivian AP 2
SSID=Marketing SSID=Marketing

Frame Format of the Authentication Frame

- Authentication
Authentication - Challenge

Frame : Sequence ; Transaction
Control Duration | DA | SA | BSSID Control Algorithm Sequence Text IE

Numer Field Numer Field (Optional)




Proceso de autenticacion — Sistema

abierto (Repaso)

¢ El cliente:
Coloca Authentication Algorithm Number en 0 (open-system)
Coloca Authentication Transaction Sequence Number en 1

¢ ElAP:
Coloca Authentication Algorithm Number en 0 (open-system)
Coloca Authentication Transaction Sequence Number en 2
Status Code colocado en 0 (Successful)

Duration = 213 (in nicroseconds)
Destination Address = Station 0006D7863845
Source Address = Station Airontd4B82745
Basic Service Set ID = AirontdB2745
Sequence Control = 0x00BO

.. .Sequence Nunber = 0x00B (11)

.. .Fragment Nunber = 0x0 (0)
Authentication algorithn nunber = 0 (Open Systen)
Authentication transaction sequence number = 2
Status code = 0 (Successful)




Autenticacion abierta

Security: Encryption Manager - Radio0-802.11B

Authentication Settings i
SECURITY [ SECURHTY Encryption Modes
Admin Access T
Methods Accepted: Admin Access e
SSID Manager " 5SID Manager £_None
Encryption Manager ¥ Open Authentication: |< NO ADDITION> j Encryption Manager " WEP Encryption | Optional ~
Server Manager Server Manager
Local RADIUS Server — : . .
Advanced Securlly A':miztaigﬂm I< NO ADDITIONS j Ip_‘g:aa:wR:jDISl;qu;:vwer Cisco Compliant TKIP Features:
' ¢ Cipher [WEP 128 bit ~]
I™ Network EAP: [<NOADDITION> =]
x|

System Parameters | RF Netwark | Advanced (Infrastucture) - Network Security I

— Network Authentication
I~ WiFi Protected Access [WPA)

" None Corfigure LEAP.... |
" LEAP

" Host Based EAP (802.1%)

¢ AutenticaciOn abierta tipica
en AP y Cliente sin llaves
WEP

I~ | Allow East Boamina (CERH]
I | Aoy bssoiation to Both SWEE and oy PA authenticators

- Data Encryption

 None  ( StaticWEP Static WEP Keys .. |

CIKIP: ) DynamicWER

I~ Allow Association to Mixed Cells

- Access Point Authentication:
' Open ¢ Ghared ey

Defaults I

0K I Cancel I Help I




Autenticacion abierta y WEP

¢ Recordemos los tres pasos para Asociacion:
Escan¢o
Autenticacion
Asociacion
¢ Un cliente se puede asociar con un AP, pero
usamos WEP para enviar paquetes de datos
cifrados
¢ Autenticacion y encripcion de datos son dos cosas
diferentes
Autenticacion — jTiene el cliente permiso para
asociarse al AP?
Cifrado — Cifra los campos de datos (payload) e
ICV (Integrity Check Value) de la MAC de
802.11, no los otros campos.
¢ Un cliente se puede asociar utilizando
autenticacion abierta, pero cifrar los datos
intercambiados a través de WEP




Autenticacion abierta y WEP

Associated

Open Auth.
No WEP Key

Open Auth.
No WEP Key

Associated

Open Auth. 000000 Open Auth.

No WEP Key g WEP = 1234

Assocmted

Open Auth.
WEP = 4321

000000 Open Auth.
WEP = 1234

Assomated
000000 Open Auth.

WEP = 1234

Open Auth.
WEP = 1234

Asociado pero los datos
no puede ser recibidos,
dado que no pueden estar
descifrados

¢ En algunas configuraciones, un cliente puede asociarse al AP y tener una llave

WEP incorrecta o no tener una
El AP debe ser configurado para permitir esto.

¢ El encabezado no es cifrado con WEP solo la parte de datos
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) Encryption Modes
Clients: 0 Repeaters: 0 SECURITY
Admin Access
view: [V Client ¥ Repeater 531D Manager i
Encryption Manager  WEP Encryption |Optional v|
Server Manager
Radio802.11B Local RADIUS Server Cisco Compliant TKIP Features: |~ Enable MIC | Enable Per Packet Keying
. Advanced Security
SSID tsunami:  Cipher | WEP 128 bit =l
Device Type Name IP Address MAC Address State
192.168.1.103 0030.6520.d060 Associated Encryption Keys
Transmit Key Encryption Key (Hexadecimal) Key Size
Encryption Key 1: o I.ooo...oo... |4U hit vI
Authentication Settings
SECURITY Methods Accepted:
Admin Access o
v g <NO ADDITION> v
SSID Manager IV Open Authentication: | 0 ADDITIO J
Encryption Manager A
Server Manager r itz . |< NO ADDITION> ;]
Local RADIUS Server Authentication:
Advanced Security

I~ Network EAP:

[<NOADDITION>  ~|

Llave WEP 1gual
Llave WEP no igual

No llave WEP

¢ 802.11 permite a los clientes asociarse a un AP.
¢ Cisco AP debe tener cifrado WEP como Opcional
¢ La asociacidn sera exitosa si:




Proceso de autenticacion — llave

compartida

¢ Llave compartida requiere que el
cliente y el punto de acceso

compartan una misma llave Access Point Access Point
WEP

Un AP utilizando
autentic acic')n con H ave | Client Sends authentication request to AP (A).
comp artida envia un texto AP (A) sends authentication response containing

the unencrypted "challenge" text.

challenge hacia el cliente - — :
. . . . ient encrypts the "challenge" text using one o

Stel (_:hente no tiene o tiene la the WEP keys and sends it to AP (A).

llave incorrecta fallara el

pl’OCCSOd e autenticacion with the encrypted "challenge” text. If the text is

the same, AP (A) will allow the Client onto the

El cliente no podra asociarse WAN.
al AP.

AP (A) compares the unencrypted "challenge" text




Proceso de autenticacion —

Llave compartida (Repaso)

Frame Format of the Authentication Frame

Control A Sequence b
Numer Field Numer Field Field (Optional)

gt Authentication
Authentication - Status Challenge
rame | Duration | DA | SA | BssiD | Seauence | o Transaction l CodeJ Text IE

¢ Utiliza WEP (Wired Equivalent Privacy) y solo puede ser
utilizado por productos que soporten WEP

¢ 802.11 requiere que todas las estaciones que soporten WEP
también soporten autenticacion por llave compartida



Proceso de autenticacion — Llave

compartida (Repaso)

The Authentication Process

Shal:ed'key = 1. Authentication Request - Shared-key -
RadiaPerlman <——— 2. Authentication Response RadiaPerlman
Vivian Authentication Request with AP 2
SSID=Marketing Challenge Text SSID=Marketing

L

Authentication Response with
Status Code

<
<

¢ WEP es un algoritmo de cifrado, no un método de
autenticacion

¢ Autenticacion con llave compartida utiliza WEP y solo
puede ser utilizado en clientes y APs que implementen
WEP

¢ Requiere que una llave sea distribuida a todos los clientes



Proces de autenticacion — Llave

compartida (Repaso)

Frame Format of the Authentication Frame

Eon Authentication
Authentication : Status Challenge
Frame | r ation | DA | sA | Bssip | Seauence Algorithm Transaction Code Text IE
Control Control Numer Field Sequence Field Optional
Numer Field - ( onal)

¢ El cliente:
Coloca Authentication Algorithm Number en 1 (shared-key)
Coloca Authentication Transaction Sequence Number en 1
¢ EIAP:
Coloca Authentication Algorithm Number en 1 (shared-key)
Coloca Authentication Transaction Sequence Number en 2
Status Code en 0 (Successful)
Challenge Text
¢ El cliente:
Coloca Authentication Algorithm Number en 1 (shared-key)
Coloca Authentication Transaction Sequence Number en 3
Challenge Text
¢ EIAP:
Coloca Authentication Algorithm Number en 1 (shared-key)

Coloca Authentication Transaction Sequence Number en 4
Status Code en 0 (Successful)



Proceso de autenticacion

¢ Autenticacion
Open-System

350 Series Properties - [test] 5'

System Parameters | RF Network | Advanced (Infrastiucture) - Network Secuity |

— Network Authenticatic
I~ |5 FiProtected focess (WHA)

C ifrado f. E::; Configure LEAP".. I

" Host Based EAP (302.1x)

Nln guno = BllowEast F oarimng (e

O I~ | Al Assosiation to ot P ardinon /R autherticators:

WEP

— Data Encryption

 None " Static WEP Static WEP Keys ... |

I TKIE C  pramic W Er.
I Allow Association to Mixed Cells

—Access Point Authentication:
& Open ¢ Ghared ey

Defaults I

0K I Cancel I Help I




Proceso de autenticacion — Llave

compartida

Security: Encryption Manager - Radio0-802.11B

Encryption Modes

" None

* WEP Encryption IMandatory v|

Cisco Compliant TKIP Features: |~ Enable MIC |~ Enable Per Packet Keving
[\WEP 128 bit =

SECURITY
Admin Access
SSID Manager
Encryption Manager
Server Manager
Local RADIUS Server
Advanced Security

" Cipher

Encryption Keys

ransmit K Enclypt-ion Key (Hexadecimal)
Encryption Key 1: O Ioo..oooo..oo
x|

Key Size

[40it =

System Parameters | RF Network | Advanced (Infrastructure] - Network Secuiity I
x
— Network Authentication
I~ WiFi Protected Access [WPA)
f* None Corfigure LEAP . | Already Transmit WEP Key Size
" LEAP Set ? 0 128
" Host Based EAP (802.1x) 7 WEP Key J o
I | 26y Fast Hoaming (ER) .
. IOl
I~ Allaw #ssaniation taboth SRS and non W/ PA auttienticatars I_ WEP Key 2
) ™ WEPKey3 © I o e
— Data Encryption test
" None (% Static WEP Static WEP Keys . I [~ WEPKey4: £ I o ¢ tsunami
CITKE C DynamicWER o : (_ Associated
. * B .|
I~ Allow Association to Mixed Cells Key Entry Method: Hexadecimal (0-9, AF) ASCII Text E)l(tl:tent
; ps
—Access Point Authentication: . 350 Series
C Open & ShacdKey oot | ok | cancel | Hep | [[192.168.1.100
next : 10:27 AM
1] I Cancel I Help |




350 Series Properties - [test]

System Parameters | RF Network | Advanced (Infrastiucture) - Network Security I

— Network Authentication

I~ WiFi Protected Access [WPA)

" None
" LEAP
¢ Host Based EAP [802.1x)

I~ | Ao East Boamina (EERH]
I | Bllow Assaniation b both s &

jd nonEA authenticators

Configure LEAP ... |

— Data Encryption
" None % Static WEP
TP ) Dynamic e

I~ Allow Association to Mixed Cells

Static WEP Keys ... I

 Open  { SharedKey

Defaults I

[ o ]

Cancel |

Help

é Cliente

Authentication Settings

SECURITY

Admin Access

S5ID Manager

Encryption Manager

Server Manager

Local RADIUS Server

Advanced Security

Hosthame ap

ptic anage Radio0-80

Encryption Modes

" None

W TKIP Features

Mandatary

[\WEP 128 bit =l

" Cipher

Encryption Keys

Methods Accepted:
¥ Open Authentication: | | < NO ADDITION> =l
SECURITY

Admin Access
SSID Manager = Sha,req I <NO ADDITION> ZI
Encryption Manager Authentication:
Server Manager
Local RADIUS Server I~ Network EAP: [<NOADDITION>  +|
Advanced Security

Usa autenticacion abierta en el cliente (no usa WEP, envio de challenge durante
la asociacion).

Usa WEP cifrado de datos

¢ AP

Usa autenticacion abierta . N ,
Usa cifrado WEP obligatorio, Dispositivos que no usen WEP no se podran

comunicar



