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Direccionamiento en Ethernet

X
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Wireless "Cell" Wireless "Cell"

LAN Back oﬁiastema de Distribucién (DS) YYYy
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- S0 Access Point 2

XXX yyy | Pseudo direccién MAC de nodos

The Ethernet Frame

XXX Yy

Destination Source

Preamble SFD Address Address

Type | Data or Payload | FCS

56 Bits 8 Bits 48 Bits 48 Bits 16 Bits Up to 1500 Bytes 32 Bits



Direccionamiento en el 802.11

IP Packet

LLC IP Packet

Trama General del 802.11

Frame | Duratio Address 1 Address 2 Address 3 Sequenc Address 4 Frame Body FCS
Control D Control

2 Bytess 2 Bytes 6 Bytes 6 Bytes 6 Bytes 2 Bytes 6 Bytes 0 - 2312 Bytes 4 Bytes

» Cuatro campos de direccion.

» El numero y funcion de los campos de direccion depende
de la fuente y el destino de la trama 802.1 .

» La direccion 4 es opcional y no es comunmente utilizada
a menos que se tenga un sistema de distribucion
inalambrico



Direccionamiento en el 802.11

X Wireless "Cell" Wireless "Cell"
— Channel 1 Channel 6 Y

LAN Backbone Sistema de distribucion (

Access Point | é @ Access Point 2

AQQB CQ & D

Wireless Clients Wireless Clients

» Sistema de distribucion (DY)

“Es el componente logico del 802.1 | utilizado para reenviar tramas hacia

su destino. EI 802.1 | no especifica una tecnologia en particular como
sistema de distribucion.” Matthew Gast

El DS es la red de salida desde el AP

Puede ser una red alambrada (Ethernet) o una inalambrica (puente
inalambrico) o cualquier otra cosa.



Trama General del 802.11

| Frame {Duration/ Address 1 Address 2 Address 3 Sequence Address 4 Frame Body FCS
Control ID Control
2Bytes 2B 6 Bytes 6 Bytes 6 Bytes 2 Bytes 6 Bytes 0 - 2312 Bytes 4 Bytes
2 Bytes
Frame
Control
Protocol Type Subtype 508 |z from Fog. | Rotry | Pover | More | oo Order
Vesion yp P DS g 4 Mgmt Data
ments
2 Bits 2 Bits 4 Bits 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit




Tramas del 802.11
» Tramas de datos (Type = 10)

Data (Subtype = 0000)
Null data (Subtype = 0100)
Data+CF+Ack
Data+CF+Poll
Data+CF+Ac+CF+Poll
CF-Ack

CF-Poll

CF-Cak+CF-Poll

» Tramas de control (Type = 01)

RTS (Subtype = 101 1)
CTS (Subtype = 1100)
ACK (Subtype = 1101)
CF-End
CF-End+CF-Ack

Tramas de administracion
(Type =00)
Beacon (Subtype = 1000)
Probe Request
Probe Response

Authentication (Subtype =
1011)

Deauthentication (Subtype =
1100)

Association Request
Association Response
Reassociation Request
Reassociation Response
Disassociation

Announcement Traffic
Indication



Direccionamiento en el 802.11 — Campo

Trama General del 802.11
Frame §Duration/ Address 1 Address 2 Address 3 Sequence Address 4 Frame Body FCS
Control ID Control
2 Bytess 2 Byt 6 Bytes 6 Bytes 6 Bytes 2 Bytes 6 Bytes 0 - 2312 Bytes 4 Bytes
2 Bytes
Frame
Control
Protocol From More Power More
\cion Type Subtype To DS DS Frag- Retry Mgmt Data WEP Order
ments
2 Bits 2 Bits 4 Bits 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit

» Hacia el DS:indica si la trama esta dirigida al DS (| bit).
» Del DS:indica si la trama proviene del DS (1bit).



Direccionamiento en el 802.11 — Campo

Control
Trama General del 802.11

m' Durlaéion/ Address 1 Address 2 Address 3 Sg‘l‘:ﬁg"’e Address 4 Frame Body FCS
2Bytes 2B 6 Bytes 6 Bytes 6 Bytes 2 Bytes 6 Bytes 0 - 2312 Bytes 4 Bytes
2 Bytes
Frame
Control
More
P\;:;?::I Type Subtype To DS Flr)osm Frag- Retry I:;);Nr:tr gg{: WEP Order
ments
2 Bits 2 Bits 4 Bits 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit
Funcion ToDS FromDS
IBSS o inalambrico a inalambrico 0 0
Inalambrico a alambrado via AP I 0 Nos enfocaremos en estos 3.
Alambrado a inalambrico via AP 0 I
Alambrado a alambrado I I



Direccionamiento en el 802.11 — Campo
Control

| Sequencel  Agdress 4 Frame Bod FCS
D Address 1 Address 2 Address 3 Control y
2 Bytes \%s 6 Bytes 6 Bytes 6 Bytes 2 Bytes 6 Bytes 0 - 2312 Bytes 4 Bytes

A Protocol Decode of the Frame Control Subfields

| DLC: Frame Control Field #1 = B0

_4 DLC: .+.. ..00 = Ox0 Protocol Version
4 4 DLC: .... 00.. = 0x0 Management Frame
? DIC: 1011 .... = OxB Authentication (Subtype)
; DILC: Frame Control Field #2 = 00
L3 DLC: ... ...0 = Not to Distribution System
4.4 DLC: vev. +.0. = Not from Distribution Systen
~e9 DLC: .ves <U.. = Last tragment
SBDI.C: vev. 0,.. = Not retry
.44 DLC: ...0 .... = Active Mode
43 DIC: vl = No more data
BDLC: R = Vired Equivalent Privacy is off
i-d4 DLC: i TR = Not ordered



Direccionamiento en el 802.11
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“ Pseudo direccion MAC de nodos y API

» Analicemos las siguientes opciones:
Nodo A hacia Nodo B
Nodo A hacia Nodo X
Nodo X hacia Nodo A

» Tramas desde y hacia un BSS deben ir via el AP,



Direccionamiento en el 802.11

X Wireless "Cell" Wireless "Cell"

Channel 1 Channel 6
LAN Backbong DS Q

EI BSSI D Access Point | Q Access Point 2
C
3 &b

Wireless Clients

XXX

Y

Trama General del 802.1 |

Frame Duratior\ﬁ” ‘ equence Address 4 Frame Bod FCS
Control D Address 1 Address 2 Address 3 |S Control y

2 Bytes 2 Bytes 6 Bytes 6 Bytes 6 Bytes 2 Bytes 6 Bytes 0 - 2312 Bytes 4 Bytes

» A cada BSS se le asigna un BSSID:

BSSID — Identificador de 48 bits que permite distinguir al AP al cual
se encuentra asociado dentro de la red.

Wireless Clie

Normalmente se toma la direccion MAC del AP
Los APs tienen mas de una direccion MAC



Direccionamiento en el 802.11

X Wireless "Cell" Wireless "Cell"

Channel 1 Channel 6
LAN Backbon DS |g

XXX

Y

W

NOdO A a I‘IOdO B Access Point |

) ngD

Trama General del 802.11 Wireless Clie Wireless Clients

Frame | Duratio Address 1 Address 2 Address 3 equence Address 4 Frame Body FCS
Control ID Control

2 Bytes 2 Bytes 6 Bytes 6 Bytes 6 Bytes 2 Bytes 6 Bytes 0 - 2312 Bytes 4 Bytes
»  Address | — Direccion del Receptor

» Address 2 — Direccion del Transmisor
» Address 3 — Direccion Fuente Ethernet, Direccion Destino Ethernet, o BSSID

»  Transmisor: Envia una trama al medio inalambrico, pero no fue necesariamente quien cred la trama.
»  Receptor: Recibe una trama del medio inalambrica, pero puede no ser el destino, sino un intermediario.



Direccionamiento en el 802.11

Nodo A anodo B
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Wireless "Cell"

Y

W

Channel 6
T

Access Point |
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Nodo A aAP | Rec. Trans.
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Direccionamiento en el 802.11

X
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Trama 802.11 111 aaa XXX
From Frame |Duration/ : Sequence Add 4 Frame Bod FCS
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Direccionamiento en el 802.11

Nodo X anodo A
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Direccionamiento en el 802.11

X
XXX I

Wireless "Cell" Wireless "Cell"

Channel 1 Channel 6 Y
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NOdO X a NOdO A Access Point |
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Nodo X aAP | Wireless Clie Wireless Clients

The Ethernet Frame

aaa XXX
Preamble SFD Dizg?:;'gn ASdo dur;éseé Type | Data or Payload | FCS
56 Bits 8 Bits 48§Bits 48 Bits '1,6 Bits Up to 1500 Bytes 32 Bits
copied
AP | aNodo A :
Rec. v Trans SA
Trama 802.11 aaa 111 XXX
Frame |Duration/ Sequence Address 4 Frame Bod FCS
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Direccionamiento en el 802.

XXX

The Ethernet Frame XXX aaa

Destination | Source

Preamble 8FR. | onitdighs’ nb< Addroas

Type | Data or Payload | FCS

56 Bits 8 Bits 48 Bits 48 Bits 16 Bits Up to 1500 Bytes 32 Bits

» (€omo saben los switches de Ethernet donde se
encuentra una estacion?

Para ellos es transparente la existencia de un AP

El switch aprende que la direccion MAC aaa se encuentra en el
puerto 2 y es lo que coloca en su tabla MAC



Operaciones de la capa MAC del

302.11

Conectividad de la estacion
Operaciones de ahorro de energia

Formatos de las tramas 802.1 |




Conectividad de la estacion

i 4 Network Stumblr—[20040117080234] =10 x|
@ File Edit Yiew Device Window Help -8 x|
DSE|[>® &% = E
“4” Channels MAC | ssiD | ch.. [ vendor [ Type [ Encry...| SN...[ Sign... | Noi..
£ 55IDs @ 000000000000 WEP  25.. 25343 -100
T Filters @ 00022D0E42... lulu B 64 -100

I

I

|

| < 0

' Ready [&7 2 aPs active 272 4

Wireless Network Connection 2 21 x|

The following wireless network(s) are available. To access a
wireless network, select it from the list, and then click Connect.

Available wireless networks:

’ i _
1 www thirdbreak.org Pub Access

This wireless network is not secure. Because a network

! 5 key (WEP) is not used for authentication or for data
encryption, data sent over this network might be subject to
unauthorized access.

[~ Allow me to connect to the selected wireless network,
even though it is not secure

If you are having difficulty connecting to a network, click Advanced.

Advanced... Connect Cancel
_bdvanced. | | |

» Para que exista conectividad el AP y la estacion deben minimo

compartir un SSID.

» ;Como sabe el cliente sobre la existencia de los APs!?
» Antes de que conectarse a una red el cliente debe descubrir

dicha red.

» Vemos el proceso completo...




Conectividad de la estacion

Successful Successful
Authentication Association
State | > State 2 > State 3
Unauthenticated Authenticated Authenticated
Unassociated ) Unassociated ) Associated

Deauthentication Disassociation




Conectividad de la estacion

Proceso de
escaneo

v

Estado 1: no autenticado

No asociado

Autenticacion
exitosa

Asociacion

exitosa

Estado 2: Autenticado
No asociado

\ 4

» Procesos:

—— Proceso de autenticacion ——— Proceso de asociacion

v

«

Des-autenticado

Probe (o escanéo)

Authentication

Association

Estado 3: Autenticado
Asociado

Des-asociado

» Solo hasta completar los 3 procesos es que se permitira
la comunicacion del cliente.




Conectividad de la estacion — Probe

El proceso de
reconocimiento es realizado
por la estacion cliente

Pasivo - Senalizaciones

Activo — Peticiones probe

Depende del controlador de
la tarjeta inalambrica o del
software utilizado.

Cisco utiliza escaneo activo
para la conexion pero pasivo
para pruebas.

Las senalizaciones se envian
y procesan aun en escaneo
pasivo.

-——
- - -

AP 3 2
SSID=Sales %
. |

1
I
------- 1

o \
Vivian \ ™

~
| ~ §'.SSID=Marketing . ~
j ....... S é, i
I
1

AP 1 !
SSID=Marketing ,

———————

- AP 2
; SSID=Marketing

-~
cfm—-—



Conectividad de la estacion

» Reconocimiento pasivo

La estacion se mueve en cada
canal y espera tramas de
senalizacion de un AP,

Registra las senalizaciones
recibidas.

» Las tramas de senalizacion permiten
a una estacion conocer todo lo
necesario para iniciar comunicacion
con el AP incluyendo:

SSID

\

-——
M 20

AP3 '

- By

S

-——
- -

Vivian \
‘ 5 - SSID=Marketing_ \-’ \
i : é ‘.
AP 1 - l AP 2 1
SSID=Marketing , ; SSID=Marketing ;
\ / I
\\ Y
A

1
7
!

\\ b 24 2
« o 7 \\ ,' ’
Tasas de transmision soportadas = o
» Kismet/KisMAC utiliza escanéo 7777 7777
pasivo
ure 2-59 Frame Format of a Beacon Frame
CF IBSS
‘ Time- Beacon Capability FH/DS
Frame . Sequence 3 SSID | Supported Parameter | Parameter TIM IE
Control Duration | DA | SA | BSSID Control stgmp Intgrval Informatlon IE Rates IE Parameter Set IE Set IE (Optional)
Field Field Field Set IE (Optional) | (Optional)




Conectividad de la estacion

ure 2-59 Frame Format of a Beacon Frame

CF IBSS
Time- Beacon Capability FH/DS
Frame ’ Sequence : SSID | Supported Parameter | Parameter TIM IE
ERERRpsaton | DA | SA | BSSID | “conygl | SN ecMenel = InOENSRON - . 12 U} Relele e | - ear SetlE | (Optional)
- - i« (Optional) | (Optional)

» Un intervalo de seiializacion comuin es de 100 unidades de tiempo.
» Beacon interval es el numero de unidades de tiempo entre transmisiones de
senalizaciones.

Una unidad de tiempo son 1,024 microsegundos o cerca de |
milisegundo.

Un intervalo de senalizacion del00 es equivalente a 100 milisegundos or
0.1 segundos.

Esto equivaldria a 10 sehalizaciones por segundo.



Conectividad de la estaci()n_

Destination Address = BROADCAST FFFFFFFFFFFF, Broadcast
Source Address = Station ArrontdB82745
Basic Service Set 1D = Airontd4B82745
...Service Set Identity = "poversave”
re 2-59 Frame Fgymat of a Beacon Frame ‘
\
CF IBSS
Time- Beacon Capability FH/DS
Sequence . SSID | Supported Pa Parameter | Parameter TIM IE
#‘:‘ Duration | DA | SA | BSSID | " o s:er::’p In;ieerl\;al Infog:ladnon IE Rates IE sr.z;rtn'eEter (oi‘:i‘o'ni g (oi;to :‘Ea : (Optional)

.
» Caracteristicas del AP (opciones)
El SSID puede ser “escondido” o “encubierto” en la trama de
senalizacion.
No enviar senalizaciones del AP a nivel difusion.



Conectividad de la estacion

]
- -~ -

» Reconocimiento activo: Probe 54
Request
4 AY
No obligatorio en el 802.11. i \
1 AP 3 \
Una trama Probe Request es enviada : SSipssaios \
. _ 1
en cada canal (I — I'I) por el cliente. i st ;
L = S Y LR 2
APs que las reciban deben responder s '\‘,«\’ / 7 R
con una trama Probe Response si: % 5 k‘\ e a8
’ \ ' \ ’
El SSID coincide o 4 2 ,’S pnien \»
1 rketing_ ’
Probe Request tiene un SSID de ; ? / """ \ =
difusion (0 byte SSID) L SSiD-Mareaing | 1 SSID-Marcting
oo . . ‘
» NetStumbler utiliza reconocimiento \ \‘ /
. 7
activo N S,

- -
- e R 8 Rt

Del cliente:
Frame Format of the Probe Request Frame

Frame . Sequence | SSID | Supported
Control Duration | DA | SA | BSSID | “con) IE Rates IE




A Protocol Decode of a Probe Request Frame

Del cliente

Direccion fuente es el
cliente (nodo)

El SSID puede ser
también un SSID de
difusion el cual
provoca un Probe

Response de todos los
APs.

DIC:

DIC

DIC:
DIC.
_3 DIC:
DIC:
DIC:

4 DLC

OLC.
4 DIC:
DIC:
DIC.
DIC:

Signal level = 100%
Channel - 1
Data rate

Frame Control Field #1

Frame Control Field t2

| Destination Address =
| Source Address
Basic Service Set ID

40

.. ..00
N ||
0100 .
oo

Not retry
Active Mode

o
O WF oS B L W G o OF % 38 &%

Not ordered

No more data
Wired Equivalent Privacy is off

Ox0 Protocol Version
0x0 Managenent Frane
Ox4 Probe request (Subtype)

Not to Distribution System
Not from Distribution Systen
Last fragnent

ation

= U (in microseconds)
BROADCAST FFFFFFFFFFFF. Broadcast
= Station AirontS02F3F
= BROADCAST FFFFFFFFFFFF. Broadcast

e

= 2 ( 1.0 Hegabits per second)

Sequence Nunber

0xS69 (1385)

Set Basic Rate
second

Set Basic Rate
second

Set Basic Rate
second

Set Basic Rate
second

.Fragment Nunber = Ox0 (0)
Elenent ID =« 0 (Service Set Identifier)
.. Length = 9 octet(s)
.Service Set ldentity = 'marketing’ |
. Element ID « 1 (Supported Rates)
Length = 4 octet(s)
. .Supported Rates information field = 02
0... .... = Not Basic Service
.000 0010 = 1.0 Xegabits per
Supported Rates information field = 04
0... .... = Not Basic Service
000 0100 = 2.0 Megabits per
,..Supported Rates information field = 0B
Baow. a3 = Not Basic Service
.000 1011 = 5.5 Megabits per
Supported Rates information field = 16
0... .... = Not Basic Service
001 0110 = 11.0 Negabits per



Conectividad de la estacion

» Reconocimient Activo: Probe
Response

En BSSs el AP es responsable de
responder a Probe Requests con
Probe Responses.

Probe Responses son tramas unicast.

Probe Responses deben ser
reconocidas (ACK) por el receptor

(cliente).

» Al igual que una senalizacion, las tramas
Probe Response permiten a una estacion

el conocer todo lo necesario para inicar
comunicacion con el AP incluyendo:

SSID
Tasas de transmision soportadas

Del AP

re 2-63 Frame Format of the Probe Response Frame

-——
=R -

! AP 3 t

- - -

/ \

7/ \
4 \ VIVI ok
! e ' SSID_ rketlng \.’ \

\
AP 1 59 | AP 2 i
SSID=Marketing , SSID-Markenng ,'
[

-
- a0 et

Frame Sequence Time- Beacon
Control Duration | DA | SA | BSSID a ntrol stamp Interval
e Field Field

apab CF IBSS
Igformai::?n SSID || Supported | :r:ﬁast or | Parameter | Parameter
fd || 1| " | S| oo | optona




Figure 2-64 A Protocol Decode of the Probe Response Frame

SDLC; Frane Control Field #1 50
DIC

P 00 = 0x0 Protocol Version
gDLCt .... 00.. = 0x0 Management Frame
. § DIC 0101 = 0x5 Probe response (Subtyps)
L) DIC: Frame Control Field #2 = 00
DIC i ...0 = Not to Distribution Systen
.3 DIC: s ..0. = Not from Distribution System
.4 DLC: & .0.. = Last fragment
DIC: ... 0.., = Not retry
Del AP 3 me. R ey
_§ DLC: il = No nore data
° (4 . 4 LJ DIC: . ¥ * Vired ivalent Priw is off
Direccion Destino es el cliente . ; : Kb 2ad
T &dd (2

Destination Address = Station Airont502F3F
Source Address Station 00097CAC4391
Basic Service Set ID 00037CAC4391

que envio el Probe Request

H 1A @ CONtrol = Ux2C30
Direccion Fuente es el AP L g e - o -
¢ ...Fragnent Nunber = Ox0 (0)
(BSSID) _J DIC: Tinestanp = 72298844
3J DIC: Beacon Interval = 100
. ) DIC: Capability infornation field #1

DIC:
_J DIC:
DILC
. L =l ‘s . Smc. & - ivacy
3§ DIC: e | = Shorl Prmble option is alloved
a Sena IZaCIon COntIene ._j DIC: .0.. .... = Packet Binary Convolutional Coding Modu
M Hp4 1 +3 DILC A . = Channel agility is not in use
InformaC|on que Permlte d Ia‘ _J DIC: Capability infornation field #2 = 00
. . . .3 DIC: 0000 0000 = Reserved
estacion continuar su intento Sm
d . I d . 3 DLC: Element ID = 0 (Service Set Identifier)
* DILC: length —lmotaeser
e unlrse a a re ‘ §DLC .. .Service Set Identity = "narketing”
_3J DIC:
—_— SSID 4 DIC: Element ID * 1 (Supported Rates)
: DLC: 'n,"‘ " oot
.3 DIC: |.. Supported Rates information field =« 82
— Tasas de red soportadas bic i... ..., = Besic Service Set Basic Rate
LJ DIC: .000 0010 » 1.0 Megabits per second
H H . .3 DIC: |. . .Supported Rates information field = 84
- PI"IV&Cldad. DIC: 1... .... = Basic Service Set Basic Rate
DLC 000 0100 = 2.0 Megabits per second
. WEP . JDIC: |. . Supported Rates information field = 8B
DIC 1... .... = Basic Service Set Basic Rate
L) DLC: .000 1011 = 5.5 Megabits per second
1 .3 DIC: | . Supported Rates information field = 96
Nlnguna‘ (Open) . § DLC: 1... .... = Basic Service Set Basic Rate
.3 DILC 001 0110 = 11 0 Megabits per second |
.3 DIC:

DIC: Element ID
DIC: ...Length
& DIC: .. dotllCurrentChannelNunber

3 (Direct Sequence Paranster set)
1 octet(s)
1



Capturando el Probe Request

The following wireless network(s) are available. To access a
wireless network, select it from the list, and then click Connect.

Available wireless networks:

1 www thirdbreak.org Pub Access

' This wireless network is not secure. Because a network

: key (WEP) is not used for authentication or for data
encryption, data sent over this network might be subject to
unauthorized access.

[~ Allow me to connect to the selected wireless network,
even though it is not secure

Network Stumbler - [20040117080234] If you are having difficulty connecting to a network, click Advanced.

i

| File Edit Yiew Device Window Help
0= ”?% B = R K; Advanced... I Connect Cancel
=4 Channels MAC [ssiD [ Name a— v —————
,,;a; SSIDs @ 000000000000 32. Peer WEP 25, 25343  -100
? Filters @ 00022D0E42... lulu 1 Agere.. AP 35 -64 -100

< | i

| Ready 4 2 APs active | GPS: Disabled 212 4




Conectividad de la estacion — Multiples APs

AP 1 AP 2 AP 3
SSID=Marketing SSID=Marketing SSID=Sales
Probe Probe : :
R Response R
<——— pats Ratoeonl ——> b Data RatesAll ——>
SSID=Marketing SSID=Sales oy

Vivian seguramente se
comunicara con AP 2,
quien tiene el mismo SSID

y la seiial mas fuerte.

ybuang [eubig
asuodsey aqoid ‘2
1senbay 8qoid °|

%00}

Access Point Name Support Data Rates Service Set ID | Signal Strength

API All Marketing 50% \ Probe Request
: Data Rates=All

AP3 All Sales 20% SS'D:Marketing

» 802.11 no define cd6mo una estacion elige a un AP.

» El fabricante se encarga de ello.
» Puede ser, Mismos SSIDs, Fuerza de la senal, Tasas de transmision soportadas.



eeeeeeeeeeeeeeeeeee -

System Parameters I RF Network. | Advanced (Infrastruct

Power Save Mode:
’((’7 CAM (Constantly Awake Mode)

tue]' Network. Securiwl

S5ID1: |

SSID2: |

S5ID3: |

i~ Network Type: %
" AdHoc
" Max PSP (Max Power Savings) & Infrastructu re
" Fast PSP (Power Save Mode)
Defaults

0K | Concel | Hep |

» APs pueden ser configurados para permitir o no clientes con

SSID.

» Cisco usa el SSID tsunami como predeterminado y en modo

“guest”

iNo hice
nadayya
estoy en
Internet!

~N

S

A 4

Probe Request
Broadcast (no) SSID

Probe Response

ACK

A 4

SSID = tsunami




Conectividad de la estacion

Proceso de
escaneo

v

Estado 1: no autenticado

No asociado

Autenticacion
exitosa

Asociacion

exitosa

Estado 2: Autenticado
No asociado

\ 4

» Procesos:

—— Proceso de autenticacion ——— Proceso de asociacion

v

«

Des-autenticado

Probe (o escanéo)

Authentication

Association

Estado 3: Autenticado
Asociado

Des-asociado

» Solo hasta completar los 3 procesos es que se permitira
la comunicacion del cliente.




Proceso de autenticacion

The Authentication Process

1. Authentication Request

<«— 2. Authentication Response

Vivian AP 2
SSID=Marketing SSID=Marketing

» En una red alambrada, la autenticacion es implicitamente proveida
por el cable fisico de una PC hacia el switch

» Autenticacion es el proceso de asegurar que las estaciones
intentando asociarse con la red (AP) estan autorizadas a hacerlo.

» 802.11 especifica dos tipos de autenticacion:
Open-system
Shared-key (utiliza WEP)



Proceso de autenticacion — Sistema abierto

The Authentication Process

1. Authentication Request >
<«— 2. Authentication Response

Vivian AP 2
SSID=Marketing SSID=Marketing

Frame Format of the Authentication Frame

ot Authentication
Authentication : Status Challenge
Frame | b ration | DA | SA | Bssip | Seauence || "\ orithm Transaction Code Toxt IE
Conirol Control Numer Field Sequence Field (Optional)
Numer Field P

» Open-system significa “no autenticacion”.
» Open-system es el unico método requerido por el 802.1 |
Es posible comprar un AP que no soporte llave compartida.

» El cliente y la estacion intercambian tramas de autenticacion.



The Authentication Process

Vivian
SSID=Marketing
Frame Control omitted in this Authentication Response

1. Authentication Request

<«——— 2. Authentication Response —— 8 ﬁ

AP 2
SSID=Marketing

Duration = 213 (in nicroseconds)
Destination Address = Station 0006D7863845
Source Address = Station Airont4B82745
Basic Service Set ID = AirontdB82745
Sequence Control = 0=x00BO

.. .Sequence Nunber = 0x00B (11)

... Fragmnent Nunber = (x0 (0)

Status code -

Authentication algorithn nunber
Authentication transaction sequence nunber = 2

= 0 (Open Systen)

0 (Successful)

» El cliente:

Authentication Algorithm Number = 0 (open-system)
Authentication Transaction Sequence Number = |

» EIAP:

Authentication Algorithm Number = 0 (open-system)
Authentication Transaction Sequence Number = 2

Status Code = 0 (Successful)




Proceso de autenticacion — Llave compartida

The Authentication Process

1. Authentication Request
<«— 2. Authentication Response

Y

Vivian AP 2
SSID=Marketing SSID=Marketing
Frame Format of the Authentication Frame
e Authentication
Authentication : Status Challenge
g’ame Duration | DA | SA | Bssip | Seauence Algorithm Transaction Code Text IE
ontrol Control G Sequence b ;
Numer Field N - Field (Optional)
umer Field

» Utiliza WEP (Wired Equivalent Privacy) y solo puede ser utilizado
por productos que soporten VWEP.

» WEP algoritmo de cifrado de capa 2 basado en el algoritmo RC4.

» 802.11 requiere que cualquier estacion que soporte VWEP soporte
autenticacion de llave compartida.

» EI APy el cliente deben compartir una llave secreta.



Proceso de autenticacion — Llave compartida

Frame Format of the Authentication Frame

- Authentication
Authentication : Status Challenge
Frame | b ration | DA | SA | Bssip | Seauence | s\ orithm Transaction Code Toxt IE
Control Control Numer Field Sequence Field fioial
Numer Field b (Optional)

»  El cliente:
Authentication Algorithm Number = | (shared-key)
Authentication Transaction Sequence Number = |

» EIAP:
Authentication Algorithm Number = | (shared-key)
Set Authentication Transaction Sequence Number = 2
Status Code = 0 (Successful)
Challenge Text

» El cliente:
Authentication Algorithm Number = | (shared-key)
Authentication Transaction Sequence Number = 3
Challenge Text

» EIAP:
Authentication Algorithm Number = | (shared-key)
Authentication Transaction Sequence Number = 4
Status Code = 0 (Successful)



Proceso de autenticacion

350 Series Properties - [test]

Configure LEAR..
Security : SSID Manager - Radiol $02.11B

(EERH)

el sl

£ priaT

<« NOADDITION d
<HDADDITION




Proceso de autenticacion

» Autenticacion
» Open-System
» Shared-Key (WEP)

» Cifrado

» None
» WEP



Conectividad de la estacion

Proceso de
escaneo

v

Estado 1: no autenticado

No asociado

Autenticacion
exitosa

Asociacion

exitosa

Estado 2: Autenticado
No asociado

\ 4

» Procesos:

—— Proceso de autenticacion ——— Proceso de asociacion

v

«

Des-autenticado

Probe (o escanéo)

Authentication

Association

Estado 3: Autenticado
Asociado

Des-asociado

» Solo hasta completar los 3 procesos es que se permitira
la comunicacion del cliente.




Proceso de asociacion

1. Association Request —> |

2. Association Response

Vivian AP 2
SSID=Marketing SSID=Marketing

Una estacion inalambrica puede asociarse s6lo a un AP
(restriccion del 802.11)

Durante el proceso de asociacion del 802.1 | el AP mapea
a la estacion inalambrica con un puerto logico conocido
como Association Ildentifier (AID).



Proceso de asociacion

Frame Format of the Association Request Frame

Capability Listen Supported
Frame Duration | DA | SA | BSSID Sequence Information Interval th%s IE
Control Control Field Field

Frame Format of the Association Response Frame

Frame

Capability Status S rted
Sequence AID uppo
BSSID

Control

Information Code ; Rates |E
Control Field Field Field

Duration| DA | SA

» Trama Association Request (del cliente)

Listen Interval — Utilizado en operaciones de ahorro de energia. Informa al AP
qué tan seguido se despertara para recibir tramas guardadas.

Supported Rates — Qué tasas de transmision son soportadas por el cliente.
» Trama Association Response (del AP)

Status Code — Indica éxito o razon de falla success or reason for failure.

AID —Valor asignado para operaciones de ahorro de energia.

Supported Rates — Qué tasas de transmision son soportadas por el AP.



Proceso de asociacion

Frame Format of the Association Request Frame

p—

Capability Listen | gqip | Supported
Information Interval IE Rates |IE
Field Field

Frame h Sequence
Control Duration] DA | SA | BSSID Control

Frame Format of the Association Response Frame

Capability Status S rted
Frame . Sequence ‘ AID upporte
Control | Duration | DA |l SA || BSSID | “~oner) Info';gladtlon ?:ioecljg Field | Rates IE

» Trama Association Request (Del cliente)

El AP agrega la direccion fuente del cliente inalambrico en su
tabla de direcciones fuente.

Asi es como el AP sabe si las tramas van a la interfaz
inalambrica (802.11) o a la interfaz alambrada (803.3/Ethernet).



Conectividad de la estacion

Proceso de
escaneo

v

Estado 1: no autenticado

No asociado

Autenticacion
exitosa

Asociacion

exitosa

Estado 2: Autenticado
No asociado

\ 4

» Procesos:

—— Proceso de autenticacion ——— Proceso de asociacion

v

«

Des-autenticado

Probe (o escanéo)

Authentication

Association

Estado 3: Autenticado
Asociado

Des-asociado

» Solo hasta completar los 3 procesos es que se permitira
la comunicacion del cliente.




Nota ... en el laboratorio

{Es facil
configurar API!

iHey! ;Qué pasé con
la configuracion de
AP2?




Operaciones de ahorro de energia




Operaciones de ahorro de energia (PS)

Series Prope

»  Un factor importante en inalambricas es la movilidad la cual va relacionada con el tiempo de
vida de la bateria.

» Para preservar bateria la especificacion del 802.11 provee de operaciones de ahorro de
energia en los clientes inalambricos.

» Las categorias de ahorro de energia en el 802.11 incluye:

»  Tramas unicast
»  Tramas broadcast/multicast



Operaciones de ahorro de energia (PS)

————————————————————— 350 1 X[~

Yefatilte

» EIACU (ADU) de Cisco tiene tres opciones de ahorro de energia:
»  CAM (Constantly Awake Mode)
» MAX PSP (Max Power Savings)
» Fast PSP (Fast Power Saving Mode)

» TAREA



Operaciones de ahorro de energia (PS)

Esto despierta.Voy a escuchar
las sefalizaciones para ver si
existe trafico para mi. En caso
de que no, regreso a dormir. y

beacon

» Un cliente entra a ahorro de energia apagando su interfaz de radio.

» EI AP guarda tramas dirigidas para dicha estacion mientras ésta se
encuentra en modo PS.

» En un cierto intervalo el cliente despierta para escuchar las senalizaciones
del AP,

» La senalizacion contiene informacion indicado si el AP tiene tramas o no
para la estacion.

» Si no hay tramas la estacion regresa a modo PS.



Operaciones de ahorro de energia

favor enviamelas.

Beacon (tramas guardadas) a

PS-Poll (enviamelas)

Trama | ‘ AP 2

iHay tramas para mi! Por ]

ACK
» Las bases:

Si hay tramas guardadas, la estacion pedira por ellas hasta que
ya no haya.

El AP enviara las tramas a la estacion.



Operaciones de ahorro de energia para
tramas unicast

— l.Association Request ey ‘
: 2.Association Response b

Vivian AP 2
SSID=Marketing SSID=Marketing
ure 2-59 Frame Format of a Beacon Frame
CF IBSS
Time- Beacon Capability FH/DS
Frame : Sequence . SSID | Supported Parameter | Parameter TIM IE
Bectey. | Buration | DA | SA | BSSID | "ooni o § "‘;?’I‘:"' '"'°;.‘“|“‘J'°" IE | RateslE P"“S’a’t“";"" Set IE SetlE | (Optional)
" - o " (Optional) | (Optional)

Frame Format of the Association Request Frame

>

Capability Listen S rted
Frame > Sequence . SSID upporte!
Conirol Duration | DA | SA | BSSID antrol Infogglaz;lon In;ieerl\c/jal IE Rates |IE

»  Cuando un cliente se asocia con el AP, especifica su intervalo de escucha.

»  Listen interval — El nimero de sehalizaciones que el cliente esperara mientras en modo PS antes de cambiar
a modo activo (despierto).

»  El nimero de senalizaciones por segundo puede variar por AP, pero la trama de senalizacion ha dicho al
cliente qué tan seguido seran enviadas las sehalizaciones (beacon interval), el cliente sabe cuando despertar.



Operaciones de ahorro de energia para
tramas unicast

favor enviamelas.

Beacon (tramas guardadas) i

PS-Poll (enviamelas)

iHay tramas para mi! Por ]

AP 2

Trama |

: ACK
» Por ejemplo:

Si el listening interval en el cliente es 200, el cliente despertara
cada 200 sefalizaciones.

Si el beacon interval del AP es 100 (10 senalizaciones por segundo)
el cliente despertara cada 20 segundos para ver si existen tramas
guardadas para él.



Operaciones de ahorro de energia (PS)

|
Frane Control Field #1 = A4 - System Parameters |HF Networkl Advanced [Infrastluctute]] Network Securilyl
..00 = 0x0 Protocol Version
.... 01.. = 0x1 Control Frane et
1010 = OxA Power Save (PS)-Poll (Subtype SSID1: [GidoNet
Frane Control Field #2 = 10 ssID2: [
..0 = Not to Distribution Systen SSID3: |
,.0. = Not from Distribution System
R I - Last [rﬁgmt Power Save Mode: Network Type:
0 - m‘u_ : :;AM [Constantly Awake Mode) " AdHoc
‘ ax PSP (Max Power Savings & Infrastructure
|11 . ... = Pover Save Node e Fale‘SF‘:PowerSaveMod:]]
. ... = No nore data
.0.. .... = Vired Equivalent Privacy is off
0... .... = Not ordered_.
Defaults I

oK I Cancel |

Help

»  ¢Cdmo save el AP que una estacion esta en modo PS?

» Varias tramas contienen esta informacion, desde el proceso de conectividad de la estacion, PS-

Polling y tramas de datos. Esto debido a que el usuario puede estar cambiando el estatus.
» Esta informacion esta contenida en el subcampo de Power Management del campo Frame

Control que existe en la mayoria de las tramas 802.11.

0 = Active mode, | = Power Save Mode
Tramas del AP siempre tendran un valor de 0 (no puede ir a dormir)




Operaciones de ahorro de energia (PS)

2-33 The Frame Control Subfields

2 Bytes
Frame
Control
Protocol From More Power More
saton Type Subtype To DS DS r’r:mreangts Retry Mgmt Data WEP Order

2 Bits 2 Bits 4 Bits 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit



Un poco mas de detalle sobre operaciones
de PS para tramas unicast

El AP dice
que soy AID — 1. Association Request —>
B E— ‘- —
2. Association Response
ure 2-59 Frame Format of a Beacon Frame 2
CF IBSS
Time- Beacon Capability FH/DS
Frame . Sequence . SSID | Supported Parameter | Parameter TIMIE
Control Duration | DA | SA | BSSID Cortrol s;?er&p In;ieer'\;al lnfog:lztlon IE Rates IE PasrirtnleEter (oizto :_‘Ea . (o?:i:’ InEa ; (Optional)
T?blm An Example of the Traffic Indication Virtual Bitmap
AID (1 (2 |3 |... |15 |16 [17 |18 |19 |20 |21 |22 |23 [24 |25 |26 (27 |28 ||29 30 |31 (32 (... (2007
FIagOOO...OOOOOOOOOO0000'1'000.0

Cada estacion recibe un Association Identifier (AlD) durante la fase de
asociacion que lo identifica de manera unica con el AP.

El campo TIM (Traffic Indication Map

estacion si existen tramas guardadas para ella en el AP,

Si la“bandera” = 0 entonces no hay tramas guardadas, si la “bandera’” =

entonces hay tramas guardadas en el AP.

) en cada senalizacion le indica a la



Un poco mas de detalle sobre operaciones
de PS para tramas unicast

Durante proceso de
E| AP me I.Association Request y ! iacio
dijo que soy <~ 2.Association Response ‘
AID 29. AID = 29
Vivian <

Veo en la Beacon AP 2

sefializacio |qq)n_\arketing SSID=Marketing
n que hay '

tramas PS-Poll (Enviamelas)
para mi. «
Voy a pedir Trama |

por ellas.
\ J ACK

» La estacion envia un PS-Poll con su AID para obtener las
tramas.




Frame Format of the PS-Poll Frame

Frame
Coditrol AID BSSID TA FCS
2 Bytes 2 Bytes 6 Bytes 6 Bytes 4 Bytes
A Protocol Decode of PS-Poll Frame
=M DIC: ——— DIC Header ————
| J DIC:
LI DIC: Frame 58 arrived at 20:37:49.1643: frame size is 16 (0010 hex) bytes,
|} DIC: Signal level = 100%
L3 DLC: Channel =1
L3 DIC: Data rate = 2 { 1.0 Megabits per second)
DIC
DDLC: Frane Control Field #1 = A4
43 DIC: .00 = 0x0 Protocol Version
LJ DIC: .... 01.. = 0xl1 Control Frame
43 DIC: 1010 .... = OxA Power Save (PS)-Poll (Subtype)
L) DIC: Frame Control Field #2 = 10
L3 DLC: ..0 = Not to Distribution Systen
§DLC‘ ,.0. = Not from Distribution System
_4 DLC: .0 = Last fragnent
4 DLC: s B = Not retry
B DLC: WL « Power Save Node
i DIC: 5 b = No nore data
L3 DIC: - b » Vired Equivalent Privacy is off
.3 DLC: 0. = Not ordered
EgDLC Basic Service Set 1D = Station Airontd482745

; Transmitter Address

= Station D006D7B63845




Un poco mas de detalle sobre operaciones de PS
para tramas unicast

A Protocol Decode of a TIM Eleme)}t

-3 DLC: Element ID = § (Traffic Indication Map)
Q DIC: ...length = § octet(s)
Q DLC: ...Delivery Traffic Indication Message Count =5 —1F O
Q DIC: ...Delivery Traffic Indication Message Period = 10 — qv; e}
L3 DLC: .. .Bitmap control field = 03
§-;1_:3DLC cere os.4 = Traffic Tndicator bit
L3 DLC 0000 001. = 1 Bitmap offset
.4 DLC: .. .Partial Virtual Bitmap = 0020
Table 2-2  An Example of the Traffic Indication Virtual Bitmap
AID |1 3 1... (15|16 (17 |18 |19 |20 |21 |22 |23 |24 |25 |26 |27 |28 |29 |30 (31 |32 |... |2007
Flag |0 0 |... |0 [OEHGE 10~ 0 SO N Q=g 1 STO SIS S PR 1080 ... |0




Operaciones de ahorro de energia para

tramas Broadcast/Multicast
A Protocol Decode of a TIM Element

BDLC: Element ID = § (Traffic Indication Map)

-4 4 DIC: Length = § ootet(s)

&3 DLC: |..Delivery Traffic Indication Message Count = 5§ |=1F O
L__5)DLC; ..Delivery Traffic Indication Message Period = 10| — | e}
4 DLC: ~ .Bitmap control field = 03

:"BDLC: eane wssd ™ Traftss Indicaber bib

{3 DLC: 0000 001. = 1 Bitmap offset

i~d DLC: .. .Partial Virtual Bitmap = 0020

» Trafico broadcast y multicast es guardado por el AP para todas las estaciones (incluyendo
estaciones en modo normal) cuando al menos una estacion se encuentra en modo PS.

» El administrador de la red define el intervalo en el que el cliente debe despertar para recibir
trafico broadcast y multicast.

»  UnTIM especial, conocido como DTIM (Delivery Traffic Indication Map) indica si hay
trafico broadcast/multicast almacenado en el AP.
Si el campo DTIM Count es 0 el AP tiene tramas multicast/broadcast.

» Informacién DTIM no es enviada en cada senalizacion sino en cada DTIM count period
(décima senalizacion para este ejemplo), y la “sincronia depende del fabricante.



Formatos de las Tramas 802.11




Formatos de las Tramas 802.11 (Algunas de
ellas)

Los siguientes diagramas son FY| y fueron tomados del libro Cisco Press
book 802.1 | Wireless LAN Fundamentals by Pejman Roshan and Jonathan Leary.

Tramas del 802.1 | *  Tramas de Administracion
®* Tramas de datos — Beacon
— Data — Probe Request
— Null data — Probe Response
— Data+CF+Ack — Authentication
— Data+CF+Poll — Deauthentication
— Data+CF+Ac+CF+Poll — Association Request
—  CF-Ack — Association Response
— CF-Poll — Reassociation Request
—  CF-Cak+CF-Poll — Reassociation Response
*  Tramas de Control — Disassociation
— RTS — Announcement Traffic Indication
— CTS
- ACK
— CF-End

—  CF-End+CF-Ack



Trama de datos del 802.11

frame |Duration/|  Aggress 1 Address 2 Address3  [Seduencel  aqdress 4 Frame Bod FCS
| Control | 1D : % Control y

2 Bytes 2 Bytes 6 Bytes 6 Bytes 6 Bytes 2 Bytes 6 Bytes 0 - 2312 Bytes 4 Bytes
,.lre 2-59 Frame Format of a Beacon Frame

2 ’ CF IBSS
Time- Beacon Capability FH/DS

Frame : Sequence 3 SSID | Supported Parameter | Parameter TIM IE

ol Duration | DA | SA | BSSID Control s:i—.\er::jp Iné?erl\:jal Into;imatlon IE Rates IE Parameter Set IE Set IE (Optional)

eld Set IE “ 4
(Optional) | (Optional)
r
Frame Format of the Probe Request Frame
Frame Sequence | SSID | Supported
Control Duration | DA | SA | BSSID Control IE Rates IE
re 2-63 Frame Format of the Probe Response Frame
| CF IBSS
| Time- Beacon Capability FH/DS
§ Frame Duration | DA | SA | BSSID Sequence stamp Interval Information SSID | Supported Parameter Parameter | Parameter
| Control Control Field Field Field IE Rates |E Set IE Set IE Set IE
(Optional) | (Optional)




Frame Format of the Authentication Frame

ot Authentication
Authentication : Status Challen
Frame | pration | DA | SA | Bssip | Seauence [ "y orithm TRngAgtion Code ToxtIE
Control Control Numer Field Sequence Field Opti
: Numer Field i (Optional)
Frame Format of the Association Request Frame
Frame : Sequence Capabil?ty Listen SSID | Supported
Control | Duration | DA | SA | BSSID | “cinyo) | Information | Interval IE Rates IE
Field Field
Frame Format of the Association Response Frame
Capability Status Supported
Frame A Sequence - AID uppo
Control Duration| DA | SA | BSSID Coritol |nfol;ir2|adt|on gzgg Field Rates |E




Frame Format of the PS-Poll Frame

Frame

Control AID BSSID TA FCS
2 Bytes 2 Bytes 6 Bytes 6 Bytes 4 Bytes
Frame Format for the RTS Frame
Frame y
Coritrol Duration RA TA FCS
2 Bytes 2 Bytes 6 Bytes 6 Bytes 4 Bytes
Frame Format for the CTS Frame
Frame ;
_ Control Duration RA FCS
2 Bytes 2 Bytes 6 Bytes 4 Bytes
Frame Format for the ACK Frame
Frame ;
Control Duration RA FCS
2 Bytes 2 Bytes 6 Bytes 4 Bytes




2-33 The Frame Control Subfields

2 Bytes
Frame
Control
Protocol From More Power More
saton Type Subtype To DS DS r’r:mreangts Retry Mgmt Data WEP Order

2 Bits 2 Bits 4 Bits 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit



