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Versiones

lows 1
lows 2
lows/386
lows 3.0
lows 3.1
lows 3.11

ows for
Workgroups 3.1

Windows 95

Win32s

Wind
Wind
Wind
Wind
Wind
Wind
Wind
Wind

ows 98
ows NT 3.1
ows NT 3.5
ows NT 4
lows 2000
ows CE
ows XP

ows 2003 Server
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Caracteristicas versiones (1)

Win 1

Win 2/286

Win /386

Win 3.0

Win 3.1

Win 3.11
workgroups

20 ago 85

otono 1987

finales 1987

30 may 1990

abr 1992

3.1 oct 92
3.11 nov 93

DOS en
desarollo

DOS en
desarollo

multiples
maquinas

virtuales DOS

direccionar
mas alla de

640 Kb

OLE

Object
Linking
Embedding

soporte red

interfaz
grafica

interfaz
grafica

se agrega
admon.
programas y
archivos

DDE
Dynamic
Data
Exchange

incorpora el
modelo
cliente/
servidor

no ventanas
traslapadas

ventanas
traslapadas
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Caracteristicas versiones (2)

Win 95

Win 98

Win 328

Win NT 3.1

Win NT 3.5

Win NT 4.0

4 ago 95

junio 1998
SE: may 1999

feb 1996

julio 1993

sep 1994

ago 1996

Deja de ser
solo un
interfaz

soporte FAT
32

conjunto
librerisa

para win
3.1

New
Technology

Sist. Archivos:
FAT, NTFS y
HPFS

version
servidor y
estacion de
trabajo

denominada
CAIRO

MS DOS 7.0
es una
aplicacion

Soporte
drivers USB y
DVD

posible
correr
programas
NT en 3.1

direccionamient
0 4G en RAM

stack TCP/
IP integrado
al nucleo

Internet
Explores 5.0
y Net
Meeting 3.0

version servidor
y estacion
trabajo
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Historia: Desktops

1990

1993

1995
1996
1997
1998
1999
2000

2001

Descandead from D05 EEsFended

Windows 1.0-3.11, LA
and Windows 9x Windows NT
Windows 3x

Windows NT

"Windows 05
‘WindowsNT
"WindowsSs
/3 /&
/ Jf’ y . '! y

Windows *” Wlnﬂﬂws:"":'

Home Edition Professiona



http://www.microsoft.com/windowsxp/pro/
http://www.microsoft.com/windowsxp/pro/
http://www.microsoft.com/windowsxp/home/
http://www.microsoft.com/windowsxp/home/
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1993 ﬁmls 'm
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1994 %
1995 %
il
i .
1996 %

£t
Enterprise Edition|

1998

2003 1" Windows Server2003

4 Windows Server Systems



http://www.microsoft.com/windowsserver2003/default.mspx
http://www.microsoft.com/windowsserver2003/default.mspx
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Historia




Historia

 NT: New Technology ?

— David Cutler Vax/VMS

* 1988 bye DEC, hello MS
* Se integran 20 Ingenieros de VMS al proyecto OS/2 NT.
e MS rompe relacion con IBM

— “Similaridades” entre NT y VMS
* Trato entre MS y DEC




Historia

* En agosto de 1988 Bill Gates contrato a Cutler

— Contratacion de 20 empleados de Digital para
trabajar con el.

« OS/2NT

— Microsoft rompe relaciones con IBM vy el éxito de
Windows 3.0 => Windows NT




Historia

e Cambio su API oficial (16 bits) a una API de 32
bits.

— Compatibilidad con Windows 3.X, DOS, OS/2 y
POSIX

* En 1993 lanzamiento publico de Windows NT
* Exceso de similaridades entre VMS y WNT




El Trato

* A cambio de no demandar, DEC recibio:
— Entrenamiento especializado para sus ingenieros.

— Mercadotecnmia para presenter a NT y VMS como 2
tiers en arquitectura c/s de 3.

— Soporte de NT para Alfa.
— Entre 65 y 100 Millones de Dls.

— DEC ya es Compagq...
 y ahora HP




NT y UNIX

» Sabias que:

— En 1980’s los *NIX mas importantes:

« UNIX system III (Bell)

« UNIX BSD (UC Berkeley)

« XENIX (MS)

« XENIX se vendio a SCO en 1995.




Arquitectura Windows N'T

* Objetivos 1niciales:
— 32 bits (POSIX, OS/2).
— Networking nativo (win 3.1, 3.11, DOS)
— Seguridad integrada al kernel.
— Multitasking preemptive-scheduling.

— Direccionamientos de memoria protegida, de 32
bits a la UNIX.




Windows NT

e S.0O. de 32 bits, basado en microkernel,
multitasking preemtive scheduling

* Modos de ejecucion privilegiado y no
privilegiado

e Compatible con S.O. DOS, Windows 3.1, OS/2
y POSIX




SO de 32 bits

* LLa memoria es direccionada utilizando
direcciones de 32 bits lo que resulta en un
espacio maximo de direcciones fisicas de 4Gb

(2 a 3Gb para programas de aplicacion)




Basado en microkernel

* El programa que sirve como core central se
disena para ser lo mas pequeno y eficiente
posible.

e Solo las funciones fundamentales e importantes
se llevan a cabo por este kernel.




NT: Microkernel modificado

* Punto medio entre sistema microkernel y
monolitico

* Los ambientes (personalidades) del SO se
ejecutan en modo usuario

— DOS, Winl6, Win32, OS/2 y Posix

* Los subsistemas basicos se ejecutan en modo
kernel

— Process Manager, Virtual Memory Manager




Multitasking preemptive

* Multitasking preemptive. El scheduler del SO
es responsable de decidir que proceso correra
en un periodo de tiempo y cuando un proceso
debe detenerse para dejar que otro corra.

« Multitasking cooperative. Un proceso en
ejecucion tiene el control completo del sistema
hasta que voluntariamente lo deja.




Modos de ejecucion

 Modo usuario.
— Modo no privilegiado
— Acceso a los recursos del sistema haciendo
peticiones al SO.
— No tiene acceso a hardware

— No tiene acceso a memoria protegida directamente




Modos de ejecucion

* Modo kernel.
— Modo privilegiado
— Acceso completo a todos los recursos del sistema
— Acceso a toda la memoria




TR Arquitectura de Windows NT
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User mode % I

POSIX Subsystem

Subsystem
OS/2 Subsystem

Security

Win32 Subsystem

System Services

Local

Object 15:1; l;zllfze Process Procedure Dj[]:::)il
Manager  Call y

Manager
/O Manager Facilit Manager

Manager

Hardware Abstraction Layer (HAL)

Hardware Kernel mode




. - Arquitectura de Windows NT: the
executive

Corazon del sistema operativo
Windows NT
“Excecutive Services”, “NT Excecutive’
Kernel del Sistema operativo

System Services

Local

Object MLy Process Procedure Virtual

Reference Memory
Manager
Manager

Manager Call
1I/0 Facilit Graphic

Manager Subsystem

Hardware Abstraction Layer (HAL)

Manager

Hardware Kernel mode




The Executive

Los subsistemas ejecutivos se encargan de las
tareas clasicas del SO.

Todos los subsistemas forman parte de un
mismo proceso: el executive.

Ntoskrnl.exe contiene todo.

Bueno casi... win32k.sys




Arquitectura de Windows NT: HAL
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Se llevan a cabo la mayoria de las interacciones con el

hardware de la computadora

System Services

Local

Ob ject MLy Process Procedure
Referenc

Mar ager Manage

Virtual

) Manager  Call 11\\/[/[em0ry
/O ! Facility 228" Graphic

Manager Subsystem
Microkernel

Hardware Abstraction Layer (HAL)

Hardware Kernel mode




El HAL

Interfaz de NT con el procesador (en crudo).

Uni, Multi, y debug (para desarrolladores).

Esconde detalles entre procesadores,
motherboards y otros.

Abstrae el HW para que trabaje con NT.




: Arquitectura de Windows NT:
micronucleo

Corazon del kernel. Supervisa el trabajo de todos los
otros modulos y maneja las comunicaciones entre ellos y

System Services

Lozl Virtual

. Security
Object Reference Process Procedure Rlem

Manager Call
1I/0 Facilit Graphic

Manager Subsystem
Microkernel

Manager Manager Manager

Hardware Abstraction Layer (HAL)

T~

Hardware Kernel mode




El micro nucleo

* Serviclios:
— Scheduler
— Administra que el Executive haga uso del HW.
— Software Interrupt Handlers.

— Exporta primitivas de sincronizacion.

e Usa:
— HAL.

* NT es portable entre procesadores.

— El codigo especifico se encuentra en el Kernel y
HAL.




. - Arquitectura de Windows NT: I/O
Manager

Controla 1a mayoria de entradas y salidas en el Sistema

System Services

Local

. L3 L3 t l
Object Security Process Procedure Virtua
Reference Memory

Manager Manager Call
1/0 M TR Facility 2"28€T G raphic

Manager Subsystem

Hardware Abstraction Layer (HAL)

T~

Hardware Kernel mode




[/O Manager

Integracion de dispositivos (drivers) con el resto
de NT.

I/O Basado en paquetes y asincrono.

64 bit offsets para operaciones de archivos 1/0
— procesos limitados a un espacio de 2G

Drivers en capas
« NTFS
 Fault Tolerant Disk
 HD Driver




B .. Arquitectura de Windows NT: Object
Manager

Crear, modificar y eliminar objetos usados por todos
los sistemas que conforman el “execuive” de Windows.
Proporciona informacion sobre el estado de los objetos a
todo el Sistema Operativo.

System Services

Local

Object ] Process Procedure Virtual
Reference Memory

Manager Manager Call
/O Manager Facilit Manager Graphic

Manager Subsystem

Hardware Abstraction Layer (HAL)

T~

Hardware Kernel mode




Object Manager

e Administracion y seguimiento de recursos del
SO (objetos).
— Identificacion.
— Numero de referencias.
— Regresa los infames handles.

 Casi todo el API nativo invoca recursos, por 1o
tanto requiere de los servicios del Object
Manager.




Arquitectura de Windows NT
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Es el lecho de toda la seguridad dentro del sistema
WINDOWS y es el responsable de hacer cumplir todas
las politicas de seguridad en la computadora local.

System Services

Lozl Virtual

. Security
Object Reference Process Procedure Rlem

Manager Call
1I/0 Facilit Graphic

Manager Subsystem

Hardware Abstraction Layer (HAL)

T~

Hardware Kernel mode

Manager Manager Manager




Security Reference Monitor

Socio del Object Manager.

Permite o niega accesos a recursos.
Basado en SID’s y DACL’s.

Se permite impersonar.
Implementa SACL’s.

Muchos elementos de auditoria.




TR Arquitectura de Windows NT
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Crea y maneja procesos de sistema sin embargo la
planificacion de procesos se lleva a cabo por el
microkernel

System Services

Lz Virtual

) Manager  Call 11\\/[/[em0ry
/O ! Facility 228" Graphic

Manager Subsystem

Hardware Abstraction Layer (HAL)

T~

Hardware Kernel mode

Object Security Process Procedure

Manaser Referenc
s Manage




Process Manager

« Exporta la Interfaz de procesos hacia otros
subsistemas y aplicaciones en modo usuario.

* Crea, elimina, modifica prioridades, etc.




TR Arquitectura de Windows NT
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Responsable de la comunicacion entre distintos

procesos (Interprocess communication)

System Services

Local

Object Security Process Procedure
Referenc

Manager Manage

Virtual

) Manager  Call 11\\/[/[em0ry
/O ! Facility 228" Graphic

Manager Subsystem

Hardware Abstraction Layer (HAL)

Hardware Kernel mode




LPC Facility

* Optimiza la comunicacion entre aplicaciones y
personalidades.

e Connection Port/Comm. Port
* IPC a través de memoria compartida.




TR Arquitectura de Windows NT
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Maneja la asignacion y uso de la memoria del sistema

System Services

Lz Virtual

) Manager  Call 11\\/[/[em0ry
/O ! Facility 228" Graphic

Manager Subsystem

Hardware Abstraction Layer (HAL)

T~

Hardware Kernel mode

Object Security Process Procedure

Manaser Referenc
s Manage




Virtual Memory Manager

Crea y administra mapas de direcciones para
Procesos.

Controla la asignacion fisica de la memoria.
Implementa paginacion por demanda.

File memory mapping, memory sharing, copy-
on-write protection.




TR Arquitectura de Windows NT
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Provee los servicios requeridos para poder llevar a cabo
la interfaz con despliegues graficos. Este componente se
convirtio en parte del kernel con la version 4 antes era
parte del subsistema Win32

System Services

Lz Virtual

) Manager  Call 11\\/[/[em0ry
/O ! Facility 228" Graphic

Manager Subsystem

Hardware Abstraction Layer (HAL)

T~

Hardware Kernel mode

Object Security Process Procedure

Manaser Referenc
s Manage




Arquitectura de Windows NT
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Todos los componentes mencionados proveen Servicios de
sistema, es decir, operaciones a nivel sistema y funciones
disponibles para procesos ordinarios para llevar a cabo

tareas comunes.

System Services

Local

Object Security Process Procedure
Referenc

Manager Manage

Virtual

) Manager  Call 11\\/[/[em0ry
/O ! Facility 228" Graphic

Manager Subsystem

Hardware Abstraction Layer (HAL)

Hardware Kernel mode




System Services

* Exportan el API Nativo fuera del modo kernel.

* Una aplicacion puede hacer uso del API nativo
sin pasar por la “personalidad” del SO.

* El hacer el bypass de la personalidad, no logra
elevar privilegios.




Arquitectura de Windows NT:
personalidades

User mode g
Security
POSIX Subsystem
Subsystem

OS/2 Subsystem

Win32 Subsystem

Todos los componentes de esta parte se ejecutan en modo
usuario, estos pueden acceder a recursos del sistema y

a la memoria solo por medio de un conjunto limitado de
interfaces no privilegiadas que son proveidas como
servicios del sistema




Qo Personalidades (1)

DE MONTERRETY

e Se implementan como C/S

* Linking estatico hacia DLL’s cliente, que se encargan de
exportar el API.
* Ej:
— Una aplicacion win32 es un cliente del servidor de la

personalidad de win32, por lo que se liga con las DLL’s cliente
que incluyen entre otras a:

» kernel32.dll
» gdi32.dll
» user32.dll




Personalidades (2)

* Provee procesos con la API estandar.

* Todos los programas de aplicacion interactuan
con este componente del S.O.

* Los programas nativos Windows NT Win32 se

comunican directamente con el Subsistema
Win32




®ame  Arquitectura de Windows NT
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User mode g
Security
POSIX Subsystem
Subsystem

OS/2 Subsystem

Win32 Subsystem

La compatibilidad con programas disenados para otros
ambientes se lleva a cabo por medio de una serie de
subsistemas API secundarios.




User mode

Security
Subsystem

1\ 0512 Subsvst
' e ——

Aplicaciones DOS y Winl6 son manejadas por una serie
de subsistemas.

El (NT Virtual DOS Machine) provee
ambiente compatible con DOS para programas DOS.

Subsystem

Las aplicaciones Windows de 16 bits estas llamadas se
onvierten a llamadas Windows de 32 bits en un subsistem
llamado Windows on Win32 estas aplicaiones
también requieren el NTVDM




El Registro de NT

configurando el sistema




El Registro de NT

 En NT la informacion de configuracion del
sistema y de las aplicaciones se guarda en el
registro.

* El registro de NT es una base de datos
jerarquica, organizada en forma de arbol.

— cada llave contiene subllaves o un valor

* El registro se divide en cinco llaves principales

« Para acceder al registro existen programas
— regedit.exe y regedt32.exe




Principales claves (hives)

- HKEY LOCAL MACHINE

— esta clave almacena toda la configuracion del sistema
— es independiente de quien se encuentre en el sistema

- HKEY USERS

— 1nformacidn de la base de datos de usuarios y grupos.

- HKEY CURRENT USER

— contiene una copia de la clave que representa al usuario que
ha iniciado sesion interactiva

— s1 un usuario diferente se conecta en la misma maquina, la
informacion en este hive cambiara de acuerdo al usuario que
se encuentra en la computadora




Principales claves (hives)

- HKEY CLASSES ROOT

— nucleo de la interfaz del usuario

— todos los tipos de archivos que las aplicaciones son capaces
de manejar

— shortcut
o HKEY_CURRENT_C ONFIG

— configuracion actual de algunos servicios y dispositivos
— informacion acerca de la configuracion actual del hardware




STEC Ubicaciones hives
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HKEY_CLASSES_ROOT

Realmente es un enlace a esta otra clave;
HKEY LOCAL MACHIME\SOFTWARE\Classes.

HKEY _CURRENT_USER

Realmente es un enlace a la subclave del usuario en
curso dentro de la clave: HKEY _USERS.

HKEY _LOCAL_MACHINE\SYSTEM

X \Windows\System32\Config\System

HKEY _LOCAL_MACHIMNE\SAM

X:\Windows\System32\Config\Sam

HKEY _LOCAL_MACHINE\SECURITY

X \Windows\System32\Config\Security

HKEY _LOCAL_MACHINE\SOFTWARE

}:\Windows\System32\Config\Software

HKEY_LOCAL_MACHINE\HARDWARE

Mo se almacena en disco, se crea y elimina de la
memoria en cada inicio de Windows.

HKEY _USERSY,

¥X:\Documents and Settings\Usuario\Mtuser.dat

HKEY USERS\ Classes

¥:\Documents and Settings\Usuario\Configuracion
local\Application
Data\Microsoft\Windows\Usrclass.dat

HKEY_USERS\.DEFAULT

X:\Windows\System32\Config\Default




Principales tipos valores llaves

Palabra (REG DWORD)

— almacena un dato numeérico, con 4 bytes

Binario (REG BINARY).

— almacena un grupo de datos binario.

Cadena (REG SZ7)

— almacena una cadena de caracteres.

Cadena expandida (REG _EXPAND SZ7)

— almacena una cadena de caracteres de tamano variable.

Cadena multiple (REG MULTI SZ)

— almacena un conjunto de cadenas de caracteres.




Almacenamiento de las claves

* Las claves principales suelen estar representadas por
archivos.

* Las principales son:

— SAM: contiene la base de datos del dominio o del
ordenador, dependiendo de si es un NT configurado como
controlador de dominio, servidor o estacion de trabajo.

— Software: contiene la sublcave software de la clave
HKEY LOCAL MACHINE

— Security: contiene la subclave security de la clave
HKEY LOCAL MACHINE

— System: contienen HKEY LOCAL MACHINE, salvo las
subclaves que se guardan en su propio archivo.




Claves y archivos relacionados

Nombre del archivo

HKEY LOCAL MACHINE\SAM

Sam, Sam.log, Sam.sav

HKEY LOCAL MACHINE\Security

Security, Security.log,
Security.sav

HKEY LOCAL MACHINE\Software

Software, Software.log,
Software.sav

HKEY LOCAL MACHINE\System

System, System.log,
System.sav

HKEY CURRENT CONFIG

System, System.log,
System.sav




Claves y archivos relacionados

Nombre del archivo

HKEY USERS\.DEFAULT

Default, Default.log,
Default.sav

Archivos no asociados a ninguna clave

Userdiff, Userdiff.log

HKEY CURRENT USER

Ntuser.dar, Ntuser.dat.log




Elementos del registro
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:.-" Registry Editor
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Registros, editor y archivos
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Bwzw 12 clave HKEY LOCAL MACHINE

DE HDNI"EIIEY

Contiene las subclaves que almacenan informacion
sobre la propia maquina, es decir, el hardware que esta
instalado, los controladores asociados,

Se divide en cinco subclaves

" HKEY_LOCAL_MACHINE en el equipo local

HARDWARE

S
01 SECURITY

— configuracion arranque de 0 sOrTwARE
I4 . ] 5SS TEM
la maquina y el arranque del
sistema

SAM

— contiene informacion acerca d¢ «a
grupos en la base de datos SAM (Securlty Account
Manager) de la computadora




Subclaves
HKEY LOCAL MACHINE

SECURITY

— 1ncluye los derechos de los usuarios en la maquina, politica
de seguridad en cuento a claves de acceso € informacion
sobre los miembros de grupos locales

« SOFTWARE

— contiene informacion sobre la configuracion del software
instalado en la maquina

« SYSTEM

— contiene datos sobre los controladores y los dispositivos
instalados, los perfiles de hardware, el estado del registro,
informacion acerca de los discos duros e informacion sobre
la configuracion de la PC




HKEY USERS

e Almacena informacion acerca de cada una de las
cuentas locales al equipo.

Habra una entrada por cada uno de los usuarios
definidos y una mas denominada DEFAULT, que
contiene la configuracion predeterminada que se
utiliza cuando se crea un usuario nuevo

En cada una de las subclaves asociadas al usuario
guarda también la configuracion del escritorio.




®zw  Subclaves HKEY USERS
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AppEvents

— almacena directorios donde estan los archivos de sonido
asociados a diferentes eventos del sistema

Console
— define caracteristicas de la consola, tamafio ventana, etc

ControlPanel
— guarda informacion de la configuracion de pantalla

Enviroment
— almacena todas las variables de entorno definidas y sus
valores

— una vez hechas las modificaciones, no tendran efecto hasta
que se vuelva a ejecutar de nuevo la aplicacion que accede a

dichos valores




i Subclaves HKEY USERS

DE MONTERRETY

« Keyboard Layout

— 1ncluye la informacion sobre el tipo de teclado que se esta
utilizando

— estos valores pueden ser modificados directamente desde el

Panel de Control, hay un icono dedicado a esto

Software
— guarda las propiedades del software instalado para un
usuario concreto |~ ricev_users enelequipolocal

§ e HKEY LISERS
] DEFALULT
=-1-5-21-6B2003330-1 383354855
[ 5-1-5-21-682003330-1353384898




HKEY CURRENT CONFIG

e Contiene datos que definen la configuracion actual del
hardware del equipo.

 Hsun alias de la clave

— HKEY LOCAL MACHINES\System\CurrentControlSet
\Hardware\Profiles\Current

" HKEY_CURRENT_CONFIG en el equipo local =10 =]
i HEEY CLUREBENT COMFIG
Display
Software
Swatem




HKEY CLASSES ROOT

Contiene informacion asociada a los datos asociados a
las extensiones de los archivos
Se utiliza para ejecutar operaciones

— abrir la aplicacion adecuada cuando se abre un archivo desde
el Explorador de Windows NT y para la vinculacion e
incrustacion de objetos OLE

Dichos datos deben ser modificados desde el File
Manager y no desde aqui.

Tambien guarda informacion de los objetos COM
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Ejemplo HKEY CLASSES ROOT

" Editor del Registro

Registro  Edicion  Arbol wer Seguridad Opciones  Wentana  Avuda

" HKEY_CLASSES_ROOT en el equipo local

21 HKEY_CLASSES_ROOT
| 5>
=

— 0,323
— [T .38k
— 1 .Bha
— 1 Bhe
— £ Bhi
— 21 Bhi
— £ .Bhx
— 1 Bhy
— £ .aca
— [T .ace
— [ .acf
—C1 .acg
— 3 .ac
— [ .acs
— [T .acw

= ||<Sin nombre
—

> REG_ 57 Access ADEFile S




HKEY CURRENT USER

Es la raiz de la informacion de configuracion del
usuario que esta conectado actualmente.

Aqui se almacenan datos tales como las carpetas de
usuario, los colores de la pantalla y la configuracion
del Panel de control.

Esta informacion se conoce como Perfil de usuario

Esta clave guarda una copia de los datos alamacenados
en la clave HKEY USERS para el usuario que haya
iniciado la sesion.




Wiad Eijemplo HKEY CURRENT USER
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~ Editor del Registro - [HKEY_CURRENT _USER en el equipo local] - O] x|
H Registro  Edicion Arbol Ver Seguridad Opciones  Yentana  Avuda - |E|E|
= HKEY CUREREMNT _USER DewviceOld - REG_SZ : HF Laserdet bBF/BMMPF - FostSoriptwin

— =1 AppEwvents
EwventLabels
Schemes

— (1 Caonsole

— 3] Cantral Panel

— £ Erviranment

— &1 Identities

— (3] Keyboard Layout

5 Printers

— & | Femotesccess

— 3 Software

— 5] 5SS TEM

— 1 UNICODE Program Groups

— 1 “aolatile Ensiranment

— = Winclows 3.1 Migration Status
1 Groups
1 IniFiles

KN |




Ejemplo uso: borrando historial
navegacion internet explorer

Subarbol: HKEY CURRENT USER
Llave: Software

Subl]
Subl]

Subllave: Typed URLs

ave: Microsoft
ave: Internet Explorer

. Para otro navegador?




Moditicando llaves

Seleecionar HKEY CLASSES ROOT
Seleccionar Exportar archivo del Registro".

Asignar cualquier nombre
— asegurarse de que termina en ".reg".

Abrirlo con wordpad
Modificar lo que se desee

Importar usando la version importar del regedit.
— solo se puede hacer si el archivo termina en .reg




Autenticacion y control de acceso

participantes




Recordando: evolucion Windows
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Windows NT 4.0

Relative Functionality

| 1952 | 1953 | 15094 | 15495 | 1968 | 1967 | 1958 | 1999 | 2000 |2|:-:|1 |2uc|2 |2ul:|:1 |"r




Autenticacion y control de acceso

* Todo a cargo de cuatro componentes:

— Local Security Authority (Autoridad de seguridad
local)

— SAM: Security Account Manager (Administrador
de seguridad de cuentas)

— SRM: Security Reference Monitor (Monitor de
referencia de seguridad)

— UI: User Interface (Interfaz de usuario)




El LSA

Servidor de Autenticacion de seguridad local

Encargado de las directivas de seguridad

Establece que cuentas pueden iniciar una
sesi0on, las directivas que se han diseniado en
cuanto a las contrasenas y los privilegio de
acceso a los distintos recursos

Informacion es recogida en la base de datos de
directivas




TEC Arquitectura del LSA
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microsaft

Llser_Mn:u_u:Ie GINA Kem_el Mnde
gpplication winlogon rsgina.dll | [ &pplication
| Secur3z . dll Winlogon.exe | ksecdd. sys
LPC | securaz.dil | LPC
LsaLogonUser()
Local Security Authority
Y Y Y .
LSA Server Service KEDLC INQOWS
RPC=1 ) casrw.dll | Negotiate | ‘ Ldos v dil b Sockets
|
i indows ,_‘I
Sockets - I
I I Metlogon wRPC
: — Metlogon.dll
Digest MTLM Kerberos TLSfS5L [T [—p :
wfdigest.dll Mswl_0.dll Kerberaos.dll Schannel.dll
| b
| A=l
. Security Accounts Manager {SAM) T —
RPC Sarnsry.dll
'y
Y Y
Directory Services
RPC "‘ Ntdsa.dll ’:-—LDF'.F'
. Jet Database
H Reqgistry ‘ ‘
S} Mon-dormain controllers Esent.dl




El SAM

* Administrador de cuentas de seguridad

* Son las subrutinas encargadas de manejar la
base de datos SAM, que guarda las distintas
cuentas de usuario y contrasenas definidas.




El SRM

* Monitor de Referencia de Seguridad

* Es el unico que se ¢jecuta en el modo nucleo y
es el responsable de controlar el acceso a los
objetos por parte de usuarios y aplicaciones.




WATEC Responsabilidad controlador
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* Centrada en seguridad

e Autenticacion

— login/password
— base datos SAM

e Control de acceso

— Identificadores de seguridad (SID)
e S-1-5-21-1638239387-7675610646-9254035128-545

— Listas de control de acceso (ACL)

* constituidas por una o mas entradas de control de acceso (ACE -
Access Control Entries), cada una de las cuales contienen un SID y
derechos de acceso asociados a este.
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S-1-5-21-1638239387-7675610646-9254035128-545

SID: S-1-0
Name: Null Authority
Description: An identifier authority.

SID: S-1-0-0
Name: Nobody

identificador relativo Description: No security principal.

(RID)
SID: S-1-1
Name: World Authority
Description: An identifier authority.
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Autenticacion

microsaft

Fleaze, select your domain first. Then, for Secure
gﬁl Logon, type your pazzcode and insert pour card. Far
=4 standard login, type pour uzername and password.

Ilzerhame:

FPazzword:

Darmnair:

] I Cancel Shutdown. .

[ Usze standard Windows Logon.

[ Log on using dial-up connection.

F‘ 7-EC Authenticating to the =TEC domain




Autenticacion en Windows NT/2000

Estacion de trabajo

Servidor




Autenticacion en Windows NT/2000

Estacion de trabajo

u, pwd

Usuario
S

Servidor




Autenticacion en Windows NT/2000

Estacion de trabajo

Calcula : K, = h(pwd)

u, pwd j
Olvida : pwd
Usuario

S

Servidor




Autenticacion en Windows NT/2000

Estacion de trabajo

Calcula : K, = h(pwd) u

u, pwd j
Olvida : pwd
Usuario

S

Servidor




Autenticacion en Windows NT/2000

Estacion de trabajo
Calcula : K, = h(pwd) u

u, pwd .
Olvida : pwd C
Usuario
S

Servidor




B -y Autenticacion en Windows NT/2000
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Estacion de trabajo
Calcula : K, = h(pwd) u

u, pwd .
Olvida : pwd C
Usuario
S

Servidor

Calcula : R=K (C)




Autenticacion en Windows NT/2000

Estacion de trabajo

Calcula : K, = h(pwd) u

u, pwd Olvid d S
vida : pw

Usuario P C ':E
S >
S
(D)
R 0 p

Calcula : R=K (C)




El protocolo Kerberos

KERBEROS

AN

USUARIO

/

CLIENTE

6
1) SOLICITUD DE TICKET PARA TGS
2) TICKET PARA EL TGS
3) SOLICITUD DE TICKET PARA SERVIDOR
4) TICKET PARA SERVIDOR

5) SOLICITUD DE SERVICIO
6) AUTENTIFICACION DEL SERVIDOR

SERVIDOR




Windows para grupos de trabajo y
dominos




Definiciones

— Agrupamiento 16gico de computadoras que comparten recursos
— Mantenimiento local de la seguridad en cada nodo de forma individual.
— En un grupo podemos encontrar: Win95, Win98 o NT Wkst

* Dominios:

— Agrupacion logica de computadoras, que comparten recursos, con una
politica de seguridad centralizada.

— Un dominio puede administrarse de forma centralizada.

— En un dominio tenemos al menos un NT Server (PDC) y posiblemente
otro (BDC). El resto: Win95, 98 o NT Wkst

 C(Criterios de seleccion:

— redes pequenas (de 2 a 20): modelo de grupos
— en redes grandes: modelo de dominio




Sistema de recursos de red

e En una red Microsoft se pueden compartir
varios tipos de recursos.

* El nombre de los recursos sigue el siguiente
convenio:
\\servidor\recurso
* Dos tipos de navegacion en una red SMB

— Navegar por una lista de ordenadores y sus recursos
compartidos

— Navegar por los recursos compartidos de un
determinado ordenador




NetBi1os

Network Basic Input/Output System
Disefiado por IBM en 1984

Es una interfaz que abstrae el acceso a la red
— 1gual que BIOS abstrae el acceso al hardware de los PCs

Sirve para establecer
— nombres l6gicos en la red
— sesiones entre los nombres (nodos) de la red

NetBios aparece antes que IP!

El servicio soporta transferencia de datos
— Para sesiones NetBIOS y SMB




Caracteristicas NetBi1os

* Esuna API

— herramienta que permite a las aplicaciones contar
con un medio para direccionar un host por su
nombre

» Aplicaciones esperan un hostname
— no saben que hacer con una direccion MAC
 Como interfaz con ambiente TCP/IP, el API usa
una herramientas especial llamada NETBT
— NETBi1os sobre TCP/IP




NetBEUI

NetBIOS Extended User Interface
Introducido por IBM en 1985

Es un protocolo de red simple y eficiente para
comunicar hasta 254 maquinas

Es el protocolo por defecto en Windows 95

Limitaciones
— Utiliza el nombre de la maquina como direccion
— No soporta encaminamiento

Como actualmente TCP/IP es el estandar de facto, las
nuevas versiones de Windows soportan NetBIOS
sobre TCP/IP

— NBT resuelve la conversidon de nombres a numeros de IP




SMB

SMB (Server Message Block)

— Protocolo de comunicacion: Windows, OS/2

Fue introducido en MS-DOS para proporcionar
servicios de comparticion de recursos entre
nodos de red.

Es un protocolo peticion-respuesta

El puerto por defecto es 139




WINS

Campus Bestade da Méxice ricroasott

Windows Internet Name Service{¢

Es la realizacion del servidor de nombres de NetBIOS (NBNYS)
producida por Microsoft.

Es plano

— Solo se puede usar un nombre para una cosa: maquina o0 grupo
Es dinamico

— Una maquina se registra su nombre, direccion y grupo

— Periddicamente se tiene que refrescar el registro

— Sino se utiliza dominio o grupo, la maquina se puede registrar en
cualquier servidor y servir cualquier servicio.

Puede haber varios servidores
— Hay un mecanismo para comunicar informacion entre ellos
— El resultado es una base de datos global sincronizada




Dominios NT

 Introduccion de la presencia de un
administrador

e Compuesto por un manejador primario (PDC) y
estaciones que actuan como clientes

* El PDC almacena la base de datos de usuarios y
de computadoras del dominio




Elementos de un dominio

PDC (Controlador principal de dominio)

BDC (Controladores de reserva del dominio)

Estaciones de trabajo

Servidores NT
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Un simple dominio windows

Controlador
de dominio

Cliente SMB
computadora

Servidor SMB
disco compartido

Cliente SMB
computadora

Servidor SMB
disco compartido




Controlador principal de dominio

Obligatorio

Mantiene la base de datos del dominio

Debe ser un NT Server configurado como
controlador principal del dominio




El BDC

Controladores de reserva del dominio

Puede haber varios en el dominio

Ayudan al PDC en caso de sobrecarga o mal
funcionamiento

Recomendable tener al menos un BDC en el
dominio




Estaciones de trabajo

e Son los clientes del dominio

e Pueden ser de diferentes tipos: Windows, OS/2,
etc




[Los controladores del domino

e Todo dominio tiene una base de datos de usuarios.

* La copia original de esta base de datos reside en el
PCD.

* En esta base de datos quedan registradas todas las

caracteristicas de los usuarios, sus cuentas, y de las
computadoras que forman parte del dominio.




[Los controladores del domino

* Ademas del PCD, puede haber dentro de un
dominio varios BCD.

* En estos controladores se mantiene una copia
de la base de datos de usuarios del dominio.

 S1 el controlador del dominio esta muy cargado
o simplemente esta 1nactivo,

— cualquier controlador del dominio puede validar el
inicio de sesion en el dominio.




Usuarios y grupos

* Todo usuario tienen un nombre de usuario y una
contrasena.

* Los grupos son colecciones de usuarios

* Los usuarios y grupos tienen asignados
derechos y permisos




[.as cuentas

e [.as cuentas de usuarios contienen informacion
acerca de usuarios

— Nombre completo
— Nombre usuarios
— Contrasena

— Directorio hogasr

— Informacion de cuando y en que horario el usuario
puede usar una sesion

— Parametros personales del escritorio




Tipos de cuentas

* Cuentas locales
— cuentas que solo tienen permiso de acceso local

* Cuentas globales
— cuentas disponibles en todo el dominio




Cuentas especiales

e Administrador
— cuenta de mayor nivel

Guest

— permite acceso restringido a un sistema para la
gente que no tiene una cuenta

— por omisi0n esta deshabilitada
e System

— cuenta especial usada por el sisytema para ejecutar
programas, utilidades y controladores




El administrador de usuarios

 En NT hay dos tipos de usuarios, aquellos que pertenecen a una
maquina que corre NT Workstation o Server y aquellos que
pertenecen a un dominio NT. Para cada uno de estos tipos de
usuarios existe una herramienta de administracion: el
administrador de usuarios incluido en NT Workstation y el
administrador de usuarios para dominios incluido en NT Server.
El funcionamiento de ambos es muy similar, pero el
administrador de usuarios para dominios dispone de mas
opclones.
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El administrador de usuarios

microsaft

s Admimesirador de urwanos - DOMIKIDE

Uzuano Yer [Deechvac Qpooees Ayyda

Usuarino Mombre completo Descripcion
Ienkm, =sra |3 sdminisirecion cdel aoui
% Ana T orres Depatamento de contabilicad
£ Invitacdo Cuenta parm acceso como irmdado al eqgui
jmcinko Jacinto Pérez Jete de Provecto HISFPALS
Para Flarta Fere:z Depamamentz de contabiliciod
Piguel Miguel Lopez Frowacio HISFALIS
Fsiael Ha=tmal Lopes Depatamanto de contshilided
SEVE: Sevenno Hemande Administtador de lared empresaral
|
IR TT TR Descripoidn

 adminishadoras

&rdminz. del dominio
Cornhilidad

Cphcadores
HISEALIS

A |relacios
g [rataclos de dominio
¥ Clpernd ores e copio
L pers. de cusntas

Dpars. de imprasion
Dpers da sasadones

gl Tecoreria
a _lsunrins

lzuprios del dominio

Fueden administrar completaments el equipo o daminio
Adrministradores designados del dominic

Cepartamerts de contabiliclad

Fuedan duplicar archivos 2n un dominio

Grupo del Frovedo HISRALS

Fueden acceder cormo irviados al equipo o dominio

Todos los inuvtados del dominio

Fusden sludir laproteccian de archivos para realizar copias de segu
Fusden adrministrar cusntas de usuanosy grupos de dominio
Fuedan sdminstarimpresorss del dominio

Fuedan adminstar seradores del dominio

Cepartamento de T esoreria

| lzuarios comunes

Todos los vsuanos del daminia




TEC El administrador de usuarios
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« Tareas que se pueden realizar con el administrador de usuarios:
— Anadir, modificar y eliminar usuarios del dominio.
— Anadir, modificar y eliminar grupos locales y globales del dominio.
— Fijar el plan de cuentas y contrasefias en el dominio.
— Fijar la politica de derechos de usuario en el dominio.
— Establecer el sistema de auditoria en el dominio.

— Establecer relaciones de confianza entre dominios.




El administrador de usuarios

Creacion y modificacion de usuarios ozt

Usuarios\Nuevo

Mambre de Lsuario; Iial:inlcl Sigregal

Cancelar

Hombre: completa: |._Ia|:ir1t|:| Fér=z

Desciipcion [Jete de Propecio HISPALIS Ayuda

Cantraz efa: I

Bepalir conlrazefia: I

[¥ Elusuara debe cambizr la contiazefia en el siguients inicio de secidn
[T Elusuana na pusds cambiar la contrazeda
[T La contrasefia nunca caduca

[T Cuenta desactvada

=~k 54,

EILIFIEI:E I Feril I Horas Iriziar dezde Cuenla




El administrador de usuarios

Creacion y modificacion de usuarios ozt

Usuarios\Nuevo

Mambre de Lsuario; Iial:inlcl Sigregal

Cancelar

Hombre: completa: |._Ia|:ir1t|:| Fér=z

Desciipcion [Jete de Propecio HISPALIS Ayuda

Cantraz efa: I

Bepalir conlrazefia: I

[¥ Elusuara debe cambizr la contiazefia en el siguients inicio de secidn
[T Elusuana na pusds cambiar la contrazeda
[T La contrasefia nunca caduca

[T Cuenta desactvada

=~k 54,

EILIFIEI:E I Feril I Horas Iriziar dezde Cuenla
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BRI Creacion y modificacion de usuarios

El administrador de usuarios

— Usuarios\Nuevo

i

ambre de wsuario: Iial:inh:u Agregal

Hombre: completa: |._Ia|:ir1t|:| Férzz Cancelar
Desciipcion [Jete de Propecio HISPALIS Ayuda
Cantraz efa: I

Bepalir conlrazefia: I




El administrador de usuarios
Creacion y modificacion de usuarios

— Usuarios\Nuevo
- 0 DS C o]o DS O o 0
00 NOS de ¢ oJo
DOS JIoL 00S ofo 0 DS O
C AR o[o 0 DNO C D DO QIO
DO 0 DN C DO 0 O0r O 0




El administrador de usuarios

Creacion y modificacion de usuarios

Permite controlar las caracteristicas del entorno de un usuario.
Perfil. Nombre del fichero que representa el perfil del usuario
para NT.

\\servidor\recurso\directorio\fichero.bat.
Archivo de inicio. Asignha un archivo que se ejecutara al
iniciar la sesion de red en el dominio.
Directorio de trabajo. Admite dos modalidades de uso.
Ruta de acceso local. Utilizar una ruta local al ordenador en
que se inicia la sesion.
Conectar una letra de unidad a una unidad de red del tipo
\\servidor\recurso.

Zy

Macado



El administrador de usuarios
Creacion y modificacion de usuarios

— Usuarios\Nuevo

U suarnio nueyo
jacinio

Jacinto Férez

Jele de Fropecho HISFALIS




.- El administrador de usuarios
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o 4o Creacion y modificacion de usuarios microsoft

— Usuarios\Nuevo

Mambre de Lsuario; Iial:inlcl Sigregal I
Momkbre completa:  |Jacinto Férez Cancelar I
L
- AUITO U UlIadailOU0O DE - =21 U C o U [ AUV

o[~ o[~ o A1C o U U U C o - U = X 03
- JC C) C C) ; UJ L1 U U = o = 21 - () & -

) & J)ud () DI UE AU C 0[< L] U ()

I | Uuenta desachyada




El administrador de usuarios
Creacion y modificacion de usuarios

— Usuarios\Nuevo
|
|
[ ] () U [ ] ojJojo [ ] [ ] 0 [ )
0 ([ ] [ ] 0 0 0




El administrador de usuarios
Creacion y modificacion de usuarios

— Usuarios\Nuevo

U suarnio nueyo
|
|

El cuadro de dialogo de Marcado permite especificar las

propiedades de marcado para el usuario.

r




El administrador de usuarios
Modificar un usuario.

— Usuario\Propiedades

* Se acceden a los mismos cuadros de dialogo empleados
al crearlo salvo que ahora aparece una casilla para
cuentas bloqueadas. Si1 el bloqueo de cuentas esta
activado en el dominio y el usuario ha fallado el nimero

de veces limitado para ese dominio, esta casilla aparece
activada. Al desactivarla, la cuenta del usuario es
desbloqueada.




El administrador de usuarios
Creacion de Grupos.

— Usuario\Propiedades
e El Administrador de usuarios NT WS o Server
configurado como servidor permite:

— Crear usuarios locales: solo tienen validez en el propio
ordenador.




El administrador de usuarios
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eibinirias Creacion de Grupos.

e Usuario\Propiedades

— El administrador de usuarios para dominios permite crear:

» Grupos globales. Tienen como miembros a los usuarios del dominio y se
pueden utilizar tanto en los servidores del dominio como en las estaciones de
trabajo del dominio. También se pueden usar en otros dominios en los que se
confia.

» Grupos locales. Pueden obtener permisos en los servidores del dominio
propio. Pueden ser miembros de los grupos locales los miembros del
dominio, los grupos globales del dominio y los grupos globales de otros
dominios en los que se confia.




Administracion del plan de
seguridad.

 En NT se pueden fijar una serie de directivas
comunes para todo el dominio.

— Plan de cuentas para el dominio, que fija
propiedades de las cuentas tales como la politica
de contrasenas.

— Plan de derechos de usuarios, que permite asignar
determinados permisos genéricos a usuarios o
grupos del dominio.

— Plan de auditoria, que permite activar los
elementos del sistema de auditoria en el dominio.




Administracion del plan de seguridad.

 TEC

pEMoNTEERET Administracion del plan de cuentas.

Campue Hetade da Méxlco

microsaft

 Directivas\Cuentas

Domio:  DORMIMNIOS Aceplar

— Limilacione: de conlrasena

['yracion maxima de la conlrasesfs Dusracion minma de |a conlfr=m=ria
™ La conbiazefia nunca caduca

ail

1% Perribr cambios pmediatsmente

# Laducaen | 12 dias " Pemitr cambios en I E diaz
—Langktud minima de la coriresefia — Hirlona de conlrasefia
™ Pemii conbrazefize en blanco % kg guardsr hizloia de conbacefss

" Minmo | E carachenes i Eli:-:-:lr-:larl E conlrazefas
v Cp anum de cueta —

—1" Cuerta blogueada

Blaguzar dezpuss de I E inhenbzs de inicio de ses8n noorecios

Festzhlecsr cuenta después de I E mrinto:

Diracidn del bioquen

™ Para viempre [hasta que el adminirador |2 destloguee)
™ Diuracidn I E miflos

[ Desconectar del ssividor a los usualios remolos cosndo termine |a hoa de inido de conesite

[T Loz usuano: deben nicier o sesitn para cambial la conbazefia




Administracion del plan de seguridad.

 TEC

pEMoNTEERET Administracion del plan de cuentas.

Campue Hetade da Méxlco

microsaft

 Directivas\Cuentas

Domio:  DORMIMNIOS Aceplar

— Limilacione: de conlrasena

['yracion maxima de la conlrasesfs Dusracion minma de |a conlfr=m=ria
™ La conbiazefia nunca caduca

ail

1% Perribr cambios pmediatsmente

# Laducaen | 12 dias " Pemitr cambios en I E diaz
—Langktud minima de la coriresefia — Hirlona de conlrasefia
™ Pemii conbrazefize en blanco % kg guardsr hizloia de conbacefss

" Minmo | E carachenes i Eli:-:-:lr-:larl E conlrazefas
v Cp anum de cueta —

—1" Cuerta blogueada

Blaguzar dezpuss de I E inhenbzs de inicio de ses8n noorecios

Festzhlecsr cuenta después de I E mrinto:

Diracidn del bioquen

™ Para viempre [hasta que el adminirador |2 destloguee)
™ Diuracidn I E miflos
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i ‘ Administracion del plan de seguridad.
prMoNTEEREY Administracion del plan de derechos de usuarios.

Campue Hetade da Méxlco

e Directivas\Derechos de usuarios

o U1 C U
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Flan de derechos de usuario
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D ormiric: DOMIMICS
Aceotar
DI L] U
IRl E icin de sezion oz Lahicelar
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Conceder a: Anuda
0 - U J
[ peradares de copia T |0 0 0
Opers. de cuentas greas- . PR
O pers. deimprazion Ot [ ® <
[ pers. de zervdares = nO de dere
v Mostar derechos de uzuaro avanzados o dal 1l
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— Relaciones de confianza entre dominios y
no«rsrnsr mﬁltiples dominios

* El sistema de dominios de NT tiene actualmente un grave
inconveniente: no existe una jerarquia de dominios.

* Organizacion compleja -> Sistema de multiples dominios.

— Se puede establecer unas relaciones entre ellos de manera que los
usuarios, recursos y equipos sean reconocidos en diferentes dominios.

— Establecer relaciones de confianza entre dominios permite que los
miembros de un dominio puedan reconocer las cuentas de usuario de

otros dominios.




Relaciones de confianza entre dominios y multiples dominios
. - e—— Creacion de una relacidon de confianza entre dos dominios

Campue Hetade da Méxlco

Relacion de confianzade Ba A

DominicA DominioB

wservider!'laser PDC PDC DominioB'pepe




o Relaciones de confianza entre dominios y multiples dominios
STEC > ° >
. Sp—— Creacion de una relacion de confianza entre dos dominios

* Larelacion de confianza entre dos dominios permite a
los servidores de un dominio consultar la base de datos
de usuarios y equipos de otro dominio para autentificar
a un usuario de ese dominio.

e [as relaciones de confianza son unidireccionales, es
decir, puede existir una relacion de confianza de A a B
y otra de B a A.




Relaciones de confianza entre dominios y multiples dominios

Lo Creaci0n de una relacion de confianza entre dos dominios
g e T EL EJEMPLO

 Escenario:

— DominioB\pepe debe imprimir en el servidor de
impresion de DominioA,

* Requisito

— la base de datos de usuarios de DominioB debe ser
accesible para los miembros del DominioA.

— Por ello debemos configurar los dos dominios:




L TEC

DE MONTERREY
Campue Hetade da Méxlco

Relaciones de confianza entre dominios y multiples dominios

Creacion de una relacion de confianza entre dos dominios
EL EJEMPLO

* DominioB. Abrimos el Administrador de usuarios para Dominios y
seleccionamos el ment Directivas\Relaciones de confianza. Aparece un
cuadro de dialogo con las relaciones de confianza establecidas actualmente.

Relaciones de confianza

Daminio: ALLAZ 2

Clomininos en los gue se confia; Anuida

Cancelar

Diominios de confianza:

Agregar..

LNz

Agregar. .

(e iter

Agregar
Dominios de confianza.

T

Agregar dominio que confia.




Relaciones de confianza entre dominios y multiples dominios

Creaci0n de una relacion de confianza entre dos dominios
e EL EJEMPLO

* DominioB. Abrimos el Administrador de usuarios para Dominios y
seleccionamos el ment Directivas\Relaciones de confianza. Aparece un
cuadro de dialogo con las relaciones de confianza establecidas actualmente.

DominioB confia en DominioA

Agregar un dominio que confia

Dominio que corfin; DICMINICA

Cantrasefiainicial

Bepetir confrasafia:




Relaciones de confianza entre dominios y multiples dominios

v Tl C Creacion de una relacion de confianza entre dos dominios
e EL EJEMPLO

 DominioA. Abrimos el Administrador de usuarios para dominios y
seleccionamos Directivas\Relaciones de confianza. En el cuadro de didlogo
de Relaciones de confianza. Pulsamos el boton Agregar de la seccion

Dominios en los que se confia. Aparece el cuadro de didlogo Agregar
dominio en el que confiar.

Agregar dominio en el que confiar

Crominio: DORINIDE & e ptar

Contrasefia; ’“"“""1 icancalar

Aualda




Relaciones de confianza

DE MONTERRETY
Campue Hetade da Méxlco

* Mediante las relaciones de confianza se pueden establecer
configuraciones para multiples dominios:

— Configuracion con un solo maestro. En esta configuracion los
dominios subordinados pueden consultar la base de datos de usuarios del
maestro, pero no al revés.

Un sola Waestro

l
o O

Diarniniod Diosininio? Ciarminio 3




.V TEC Relaciones de confianza

DE MONTERRETY
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* Mediante las relaciones de confianza se pueden establecer
configuraciones para multiples dominios:

— Configuracion multlipes maestro. En esta configuracion se establecen
ambas relaciones de confianza entre todos los dominios. De esta manera las
cuentas de cada dominio serian validas en los demas.

Mlltiples maestros

et S o
"n.,..




El modelo de seguridad




Asegurando objetos Windows

* Objetos
— memoria usuario y memoria nucleo

* Corazon modelo seguridad
— Descriptores seguridad SD

— Listas Control Acceso ACL

* Todos los objetos son asegurables

— archivos, unidades, conductos, procesos, hilos,
temporizadores, impresorrar

— cuentan con un SD adjunto




Porciones seguridad del SD

SID del objeto prioritario

SID del grupo propietario principal
La DACL

La SACL




Los SID

* Internamente W2K representa cada cuenta,
grupo, maquina y dominio con un SID

* SID es independiente del numero de cuenta

« SID estructura numerica longitud variable,
compuesta por

— Nivel revision SID de 8 bits
— Cuenta 8 bits subautoridades presentes

— 48 bits hasta tres SID autoridad identificador
— 1dentificadores relativos RID




ACL




Tipos ACE

Hace a la ACL de tipo

ACCESS_ALLOWED_ACE |DACL

ACCESS_DENIED_ACE DACL

ACCESS_ALARM_ACE  |SACL

ACCESS_AUDIT_ACE SACL

no soportado en Windows 2000



NTEFS

El sistema de archivos de Windows
NT




 Sistema de archivos estandar de Windows NT y de sus
descendientes
— 2000, 2003 y XP
e Versiones 9x (MS-DOS, W95, W98 y WME) no
pueden leer este sistema de archivos de manera

predeterminada
— existen utilidades para salvar esta carencia.

e Tres versiones de NTFS:
— v1.2en NT 3.51 y NT 4 (v4.0)
— v3.0 en Windows 2000 (v5.0)
— v3.1 en Windows XP y Windows 2003 Server (v5.1)




Mejoras con respecto a FAT

Compatibilidad mejorada con metadatos

Uso de estructura de datos avanzadas (arboles-
B) para optimizar el rendimiento, estabilidad, y
el aprovechamiento del espacio en disco,

Listas de control de acceso
Registro de transacciones (journaling).
Seguridad a nivel de archivo y carpeta




TEC Tamano particion y cluster

DE MONTERREY

Rango tamano particion | Numero de sectores por | Tamaino por default
(GiB) cluster por default del cluster

<=0.5 1 0.5
>0.5a1.0 2 1
>1.0a2.0 4 2
>2.0a4.0 8 4
>4.0a8.0 16 8

>8.0a16.0 32 16

>16.0 a 32.0 64 39

>32.0 128 64




Estructura de una particion

“MONTERREY

* Espacio dividido en clusters

* Disco NTFS esta ssmbolicamente dividido en dos
partes
— Primera parte (12%) asignado al area MFT

* Master File Table
* no es posible grabar informacion en este espacio

— Segunda parte (88%) espacio para archivos

* todo tipo de informacion, inclusive info de MFT

(/—» MFT zone (Thearetically MFT grows in that direction )

place forfilés |I place far files

k MFT copy of the first 16 MFT records




Meta-archivos

Archivo

Funcion

SMFT

el MFT en si

SMFTmirr

copia de los primeros 16 registros del MFT

$LogFile

archivo de soporte de bitacoras

$Volume

informacion del volumen, nombre, version sistema archivos,
etc

SAttrDef

lista de los atributos estandar de los archivos

$.

directorio raiz

$Bitmap

bitmap de espacio libre

$Boot

sector de booteo (particion booteable)

$Quota

archivo donde los derechos de los usuarios sobre el uso del
espacio en disco se almacenan (empieza a funcionar en la v5)

$Upcase

tabla de correspondencia entre las letras minusculas y
mayusculas




Windows 2000

Lo nuevo, lo malo y lo feo...




Windows 2000
Alias NT 5.0

e La familia 2K y Me son el siguiente paso de la
estrategia de MS para terminar la migracion de
16/32 bits a familias nativas de 32 bits.

— 9% eran parches para terminar de pasar a 32 bits.

— NT 4.0 fue convirtiéndose en un sistema mas
confiable, pero no es muy amigable.
« No USB
* No Plug and Play

* Dificil de configurar.




Windows 2000

* Conserva gran parte de la arquitectura de NT
4.0

« Agrega muchos elementos nuevos de seguridad.

e Pero...




Estadistica de Ataques a Websites
Ago 1999 — Abr 2001
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Windows 2000

* La llegada ha sido dolorosa.

* Demasiados Service packs y hot fixes liberados.

* Recuerden: W2K es la pieza de software mas
compleja liberada en toda la historia del SW
comercial.

— BUGS!!!
— Problemas de diseno
— Problemas de implementacion




Windows 2000:
Novedades de Seguridad

« Active Directory y Autenticacion
e Kerberos V5.0

« PKI
* Encrypting File System (EFS).
* [IPSec




WIN2K
Control de Acceso

* En la instalacion de facto, los controles son mas
astringentes.

* El grupo everyone ya no es forzoso como
contenedor.

* Los usuarios pertenecen solo a grupos donde el
administrador tiene control sobre sus permisos,
con grano mas fino.




Seguridad Distribuida:
Active Directory

Domain Hierarchy: Domain Tree

» Organizational TTnit (OTT) hierarchy
withi a Domain

» Tsers, Groups, MMachines,
Frinters, ete.




Seguridad Distribuida:

Biane R
-y e Active Directory

Directory and Security Services

+ Active Directory Active Directory

» Atores secunty policy
and account

infortnation
4 Operating system

¥ Implements secunty
model on all ohyects

» Trusts informati on
stored securely in the
directoty




Seguridad Distribuida:
Active Directory

Architecture For Multiple
Authentication Services




Seguridad Distribuida:
Active Directory

Public Key Security Components

| Crypto AP i

e | Cohiete | <
Eﬁ% anagement

| (PKCS) Services




Windows XP

Mas campanas y lucesitas

— Nueva interfaz (GUI)
— IE6
— Nuevas tecnologias de MS (DirectX, Media player, etc.

Multimedia
Mejoras de seguridad

— Deja vu?

Mejoras en la estabilidad del sistema

Boot mas rapido.




Windows XP

* Mejoras de Seguridad
— EFS (uso)
— Internet Firewall Connection

— SmartCards, Biométricos y Wireless
* SP2

— Raw Sockets
* Admin por default en instalacion

— NET
« CLR




Comentarios Windows XP

 Buena actualizacion

» Persisten problemas

— Instalacion de facto insegura
— Tecnologias de MS 1nseguras
— VIRUS

» Altas expectativas del SP2, sobre todo en la
parte de seguridad




Windows 2003 Server

lows Server 2003 Web Edition
lows Server 2003 Standard Edition

lows Server 2003 Enterprise Edition

ows Server 2003 Datacenter Edition

Referencia

— http://www.microsoft.com/windowsserver2003/
evaluation/features/compareeditions.mspx




Familia de Servidores




Familia de Servidores

 Windows Server 2003, Standard Edition

— para las necesidades diarias de empresas de cualquier
tamano, ofrece una solucion para compartir archivos e
impresoras, garantizar la seguridad de la conexion a Internet,
posibilitar un desarrollo centralizado de aplicaciones de

escritorio y una colaboracion fructifera entre empleados,
socios y clientes

 Windows Server 2003, Enterprise Edition

— para empresas de tamano medio o grande, permite disponer
de infraestructura comercial, aplicaciones de unidad de
negocio y transacciones de comercio electronico




Familia de Servidores




Familia de Servidores

 Windows Server 2003, Web Edition

— para servicios y hospedaje Web, ofrece una plataforma para
desarrollar e implementar rapidamente servicios y
aplicaciones Web tres capas.

— 11S6.0, ASP.Net, XML

 Windows Server 2003, Datacenter Edition

— para aplicaciones empresariales y criticas que requieran
procesos de transacciones de gran volumen, y niveles altos
de escalabilidad y disponibilidad




TEC Clientes Windows

DE MONTERRETY

e Cliente ideal = XP Professional

— Caracteristicas de instalacion automatica y
configuracion controldada por Windows Server 2003

— Documentos, parametros personales de usuarios
pueden almacenarse o replicarse en servidores
 acceso: desde cualauier maquina de red
 disponibilidad: aun fuera de linea
* Mejor proteccion: Todos los archivos residen en el servidor

* Un cliente es una computadora que tiene acceso a los
recursos de otra




Bz Windows 2003 Server

DE MONTERRETY

e Iniciativa SD3+C
— Secure by design
o Secure Architecture

» Security features

« Reduccion de vulnerabilidades existentes y nuevas en el codigo antes
del embarque del producto

— Secure by default

« Minimizar la superficie de contacto a ataques

— Secure 1n deployment and Communications
« Proteccion, deteccion y defensa de sistemas
* Recuperacion de sistemas atacados
« Administracion y coordinacion de las tareas anteriores

« Diseminacion veloz de parches




Mejoras de Seguridad

Forest trust

Administrador de credenciales

Limitacion en la impersonacion

Protocol Transition (Kerberos)

Net Passport integrado a Active Directory
RBAC

Control de acceso basado en URL
Cuarentena




